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Mién trir trach nhiém

Cung vdi su phat trién clia cong nghé blockchain, nhém InterValue s& cai thién va sang loc
nhitng van dé céng nghé con ton tai, va ban bdo cdo bach s& tiép tuc dugc nang cap stra doi.
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Tom luoc

Céng nghé blockchain dwoc ménh danh 13 dot séng cdng nghé thir ndm mang dén nhirng cai
cach vuot bac vé ndng suat va quan hé san xuat, sau dong co hoi nuwdc, nang lugng dién nang,
cdng nghé théng tin va Internet. T khi cé su xuat hién cla cdng nghé blockchain ma tiéu biéu
|a Bitcoin vao ndm 2009, cong nghé nay d3 tao nén budc tién bd to Ién va ngay cang nhan duoc
nhiéu sy quan tdm chd y. Dac biét 1a cdc nam gan day, cong nghé blockchain d3 thuce sy tré
thanh tdm diém cla ca thé gidi.

Dén nay ngudi ta da tién hanh nhirng kham pha toan dién danh cho blockchain, tir nhitng cdng
nghé c6t 18i dén cac rng dung chubi. Tuy nhién, nhu nhitng gi dugc biét vé cong nghé
blockchain hién tai, van con cé mdt khoang cach I6n gitra cong nghé chudi va rat nhiéu cac ¢ng
dung da dang. Dac biét la vé mat cong nghé cét 18i cling d3 cé khéng it van dé xay ra va ching
ta rat can mot budc chuyén dét pha. O thoi diém hién tai, cdu trac ha tang hd tro phat trién cac
&ng dung blockchain con chua dat d&én mdrc 6n dinh, khién cho nhiéu &rng dung tré nén khéng
hiéu qua. Do d6, ching ta can gap rat nghién clru va phat trién ciu trdc ha tang blockchain, nho
d6 cung cap cho cac irng dung blockchain mét nén tang hd tro 6n dinh, khuyén khich viéc
quang ba rong rai &ng dung thuc tién cla blockchain trong tat ca cac nganh cong nghiép, khién
cho blockchain trd thanh mot céng cu phuc vu con nguwdi nhanh hon va tét hon.

Chung t6i dé xuat mdt co hé ha tang cho toan bd mang Internet Gid tri trén khap thé gidi, dé 1a
InterValue. Muc dich cGa né la gidi quyét cac van dé nhu kha ndng ng dung thap, tac nghén
giao dich, chi phi cao, thai gian chd xac nhan dai, khad ndng chong d& rat yéu doi véi cac tan
céng clia mdy tinh lvgng tl, tinh an danh trong giao tiép va giao dich con kém, thiéu kha ndng
trong giao dich chéo ciing nhuw hgp nhat cac chudi khac nhau, t&n khéng gian Iwu trit, vv.
InterValue s& t8i wu héa va cdi thién céng nghé blockchain & hau hét tat ca cac yéu té tir giao
thirc dén co ché, va quyét trd thanh mot co s& ha tang thuc tién thuc sy, blockchain 4.0. Bén
canh d9, InterValue ciing s& cung cdp mét nén tang phét trién Dapp (cdc (rng dung phan tan) va
cac giai phap thyc té danh cho viéc kién tric nén mang Internet gia tri toan cau.

InterValue tap trung vao cdng nghé cét 16i, co’ sé ha tang va nén tang blockchain. Muc tiéu
clia ching t6i 1a xay duwng mot co s& ha tang khac phuc tat ca cac van dé ki thuat [&n ma hau
hét ching ta dang gap phai, hd tro tat ca cac ing dung mién dwdi quan diém hop tac sinh thai.
Nhirng cai tién cong nghé chinh cla InterValue bao gom: (1) Mang ngang hang, két hop nhitng
wu thé clda co s& mang an danh Tor (mang c hanh) va VPN phan tan trén co s& blockchain,
chung téi thiét k& mot mang bao phl ngang hang 4n danh hoan toan mdi, bao gbm phuong
phap tiép can an danh va giao thirc giao tiép m3 hda, phwong phdp nay s& tang cvdng tinh bao
mat cla cadc node mang va ddm bao rang sé rat kho co thé truy ra dia chi nat hay pha v giao
thire giao ti€p trong mang nay.



(2) Cau trac dir liéu, ciu tric dir liéu méi, HashNet xuat phat tir cau trdc dir liéu DAG (cdu tric
do thi cd huwdng khéng tuan hoan), ciu tric nay giam thiéu t6i da khéng gian lwu trir 1 node
phai cé va nd cling cai thién dwgc hiéu qua cling nhu tinh bao mat trong lwu trir dir liéu.

(3) Péng thuan, ching tdi thiét k& nén mot co ché déng thuan phan 1&p kép an toan va hiéu
qua két hop gitta dong thudn HashNet va dong thudn BA-VRF (d6ng thuin Byzantine dua trén
ham xac nhan ngiu nhién), dong thuan nay gitp dat dwoc hiéu qua giao dich ddng thoi rat cao,
xac nhan giao dich nhanh chdéng va xay dwng cac hé théng sinh thai cho nhiéu vién canh &ng
dung khac nhau. Trong phién ban 1.0, do thyc té 13 dong thuan HashNet rat kho thyc thi, chdng
tdi d3 quyét dinh thuec thi co ché ddong thuan kép két hop gitta dong thuin BA-VRF va&i ddng
thudn DAG ch khéng phai HashNet. (4) Chdng tan cong lwong tlr, vé khia canh nay, chidng toi
d3 tao ra nhitng thuat todn madi cé kha ndng chdng lai tdn cong luong tl, thay thé seri cac thuat
toan SHA hién tai bang thuat todn bdm Keccack-512, va thay thé thuat todn chit ky ECDSA bang
mot thuat toan dya trén lattice s nguyén mang tén NTRUsign. Nhitng thuit toan nay sé giam
thiéu nhirtng ma&i nguy hai dén tir sy phat trién cla ndng lugng tinh todn lwong tl cling nhu sy
gia tang s6 lugng cac may tinh lwong tl. (5) Tinh dn danh cho giao dich, dwa vao dic tinh an
danh cla céc loai tién ma hda nhuw Monero va Zcash, ching t6i ap dung khda 1 lan va chir ky
vong trong giao dich an danh va bdo vé quyén riéng tu vdi ty 1é t8i wu hda hiéu suat chi phi cao
va kha ndng bdo mat xuat sic. Va vdi vai trd ham chon lua, bing chirng khdng kién thire duoc
st dung dé théa man cac yéu cau vé bdo mat trong nhiéu hoan canh *ng dung khdac nhau. (6)
Cac hop dong thong minh, ching t6i thiét ké may 3o Moses (MVM) dé hé tro thuc thi hop
dong khong Turing hoan chinh dang thirc khang dinh ciing nhu 1a hgp déng Turing hoan chinh
nang cao lap trinh bang ngdn ngit Moses. MVM cé kha ndng tiép can dit liéu off-chain (di liéu
bén ngoai) khién viéc ti€p can trd nén thuan tién va an toan, hon nita MVM ciing ho tro phat
hanh cdc tai san bén thir ba, sau nay cé thé dugc tich hop vao céc irng dung ké ca trén
blockchain phirc hop, cap quyén (blockchain ca nhan) hay blockchain céng khai. (7) Trao d&i
chéo va hop nhat chudi, chiing tdi ap dung cdng nghé chuyén ti€p chudi dé gidi quyét cac van
dé trong giao dich chéo chudi va ddm bao cac thao tac minh bach gitta méi trwong da chudi,
dac biét cong nghé nay khéng nhirng duy tri dworc tinh chat doc 1ap cda thao tac hay giao dich
chéo chudi ma con cé thé téi sir dung lai nhiéu ham toén riéng biét cla InterValue. (8) Pong co
phat trién hé sinh thai, ching t6i 4p dung da dang cac phwong phap phan b6 token, ho tro hoat
doéng dao phan I6p kép vé mit co ché thwdng phat. (9) Ung dung cdng nghiép, ching toi thiét
ké rat nhiéu giao dién cdng nghiép duwdi dang JSON-RPC, théa man duoc nhiéu hoan cadnh &ng
dung khdc nhau nhu 1a thanh todn xoay vong, truyén tai dit liéu, nghién ciru di¥ liéu va thuyec thi
hop dong.

InterValue ho tro thuce thi té hop da dang cac ¢rng dung bao gdm céc giao tiép an danh, chia sé
dién nang, chia sé lwu trit, chia sé bang thdng, chia sé danh tiéng (bdo dam do tin nhiém), va
ching toi cling cung cap nhitng giao dién mé danh cho viéc phat trién DApp. Bang viéc lién két
nhitng hoat canh &rng dung da dang, InterValue cé thé hgp tac vdi cdc nha cung cap dich vu va
cac nha cung cap ng dung, hd tro cac td chirc thwong mai hay cac co quan chinh phl xay dung



cac hé théng rng dung chudi cap quyén, phirc hop hodc cdng khai dya theo céc dic tinh kinh
doanh va yéu cau cGia doanh nghiép.

InterValue s& tdi ciu truc lai cdch thirc vAn hanh trén Internet hién nay. Ching téi tao ra hé
thong phan b6 token dung cho co ché thudng dé khuyén khich cong ddng duy tri chudi cong
khai InterValue va khuyén khich phat trién cac DApp. InterValue s& thic day nhiéu hon nita
nhitng hiéu &ng lan tda vé mang ludi cling nhu vé gia tri trén chudi cdng khai, va bién hé thong
khuyén khich theo mé hinh kinh té& tré thanh mét hé théng ty ddi mdi, tao ra mét hé sinh thai
hoan toan phan quyén danh cho Internet gid tri va chuyén giao gia tri.



Tong quan
1.1 Téng quan vé sv phat trién cha Blockchain

Blockchain cé thé dwoc sir dung nhu mot hé théng phan quyén ngang hang P2P dung dé luwu trit
cac ban ghi chép giao dich gia 1ap trong mot moi truwong khong tin cdy. Blockchain chinh |a cong
nghé cot 18i tao nén Bitcoin, lan dau tién dwoc dé xuat vao ndm 2008 va dugc tién hanh divao
hoat ddng tlr ndm 2009. Blockchain vé co ban 1a mot s6 cdi phan tdn, trong d6 tat ca cac giao
dich da dwoc thda thuan sé dwoc lvu trit thanh mot chudi. Chudi nay lién tuc Ién dan moét khi
cac giao dich mdi dwoc xac nhan.

Ngay nay, cd |18 chd dé blockchain 1a mot chd dé phd bién nhat. Trwdc tién, day dwoc xem 1a
mot kiéu tw twdng x3 hoi hwdng dén ky nguyén méi vé cai cdch va thay ddi x3 héi loai ngudi.
Tac gia Kelly trong cudn sach “Out of Control” mo ta: su tién héa vé mat ty nhién, xa hdi va
céng nghé cha logic sinh hoc dén tir ban 1é dén trung tdm sau d6 lai tlir trung tdm dén ban |é, tlr
ngoai tam kiém soat cho dén cd thé kiém soat roi lai vrot ra ngoai tam kiém soat mot [an nita,
va clr thé. Nén tang cdng nghé cta Blockchain 1a kién tric mang phan tan, nho cé sy phét trién
chinh mudi cdia cdng nghé mang phan tan, ching ta cé thé thiét |ap nén cau truc kinh doanh
mot cach hiéu qud nh& di dén trung tdm, trung tdm suy yéu (weak center), trung tdm phu (sub
center) va nh& viéc chia sé, déng thuén va cau tric té chirc dwoc chia sé.

Cdng nghé Blockchain ngay nay da trai qua mét vai tién trinh: (1) Blockchain 1.0: Tién ma héa.
Vao dau ndm 2019, mang Bitcoin d3 chinh thirc dugc khéi ddng. Mot hé thong tién té 3o, toan
bd bitcoin dwoc xac dinh bang giao thirc ddong thuidn mang. Khéng mdt ca nhan hay té chirc ndo
c6 thé ty' y thay d6i lvgng cung va céc ghi chép giao dich trén dé. Cong nghé dang sau Bitcoin,
céng nghé Blockchain thuc chat |a mot s6 cai duwoc chia sé phan tén cuc ky khéo léo va |a cong
nghé chuyén giao gia tri ngang hang, cdng nghé nay cé tiém ndng anh huéng gidng nhu sy phat
minh ra d&i cha s6 K& toan kép. (2) Blockchain 2.0: Hop déng thong minh. Vao khoang ndm
2014, cdng dong cdng nghiép da bat dau nhan biét duwoc tam quan trong clia cong nghé
Blockchain, va tao ra mét nén tang cdng nghé chung cung cap cho cac nha phat trién gidi phap
Baa$ (Blockchain dich vu), cai thién ddng ké vé téc do giao dich, giam thiéu murc tiéu thu tai
nguyén va ho trg nhiéu thuat todn dong thuan nhu 13 PoW, PoS, DPoS, khién cho viéc ap trinh
phat trién DApp trd nén dé dang hon. (3) Blockchain 3.0: Ung dung cdng nghé Blockchain. Sau



nam 2015, vdi sy ndi 1én clia cong nghé Blockchain 3.0 dua trén cac cau tric dit liéu DAG (céc
du an nhu |3 Byteball va I0TA), cdc hé thong Blockchain d3 tré nén hiéu qua hon, maé réng hon,
tinh twong hd cao va cung cap cho nguoi dung nhitng trai nghiém tét hon trwdc. Cac ing ding
cta Blockchain dan dan dwoc mé rdng ra céc linh vuc nhu y té, ban quyén IP, gido duc, va IOT
(Internet van vat). Nhitng &rng dung réng I&n hon nhu nén kinh té chia sé, truyén théng, quan ly
xa hoi, tlr thién, van hda va gidi tri. (4) Blockchain 4.0: Hé sinh thai Blockchain. Thoi gian gan
day, cdng nghé Blockchain 4.0 dua trén cau tric dir liéu Hashgraph ngay cang thu hat duoc
nhiéu su chu y tir cong dong cong nghiép. Thuat todn dong thuan dwa trén Hashgraph cé thé
dat duwoc trinh dé phat trién chat lvgng vé théng lugng giao dich va kha ndng mé rong.
Blockchain s& tré thanh co s& ha tang clia cong nghiép va dinh hinh nén hé sinh thai virng chac,
thay d&i cach séng clia con ngwdi mot cach sau sdc va manh mé.

Trong hai ndm gan day, mac du mét s qudc gia con bao thd trong viéc sir dung va phat trién
cac loai tién ma hda, cac cdng nghé dang sau cling nhu nhitng irng dung clia Blockchain van
nhan dugc rat nhiéu sy cha y

| Blockchain Blockchain Blockchain | ' Blockchain “‘]
‘ 1.0 2.0 3.0 4.0 )

cla ca thé gidi. Cang tién sau vao nhan thirc vé cdng nghé Blockchain va cadc mién (rng dung,

moi ngwdi cang to ra nhiét huyét trong viéc phat trién va trién khai cac céng nghé Blockchain

cot 18i va cac ing dung chudi.

Nghién ctru va kham pha vé céng nghé Blockchain chid yéu tap trung vao 3 khia canh: (1) Céng
nghé nén tdng va phan 1&p co s& ha tang: chd yéu bao gbm giao thirc cidn ban va phan cirng lién
quan. (2) Ung dung chung va phan 1&p mé rong cdng nghé: cung cap cac dich vu, giao dién va
cac exports ky thuat bao gdbm hgp ddng théng minh, tinh nhanh, dich vu d3o, bdo mat théng tin,
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dich vu dir liéu, BaaS (blockchain dich vu), gidi phap, truy tim chéng lam gid, vv, d6i vdi cac
nganh céng nghiép theo chiéu doc. (3) Lép rng dung cdng nghiép theo chiéu doc: Blockchain
duwoc thuc thi trong cac linh vue theo chidu doc nhu 13 tai chinh, tién dién ti, gii tri, chudi cung
ing, y t€, ludt, nang lwong, phuc lgi cdng cdng, x3 hoi, Internet van vat va néng nghiép. Hién tai,
nguwdi ta dau tu rat nhiéu tdm huyét vao phat trién va ing dung cong nghé Blockchain. Trong sd
nhitng nhdm tham gia vao nghién ctru va phat trién, thi ty |& tham gia vao nghién clru va phat
trién cong nghé ngam dinh chiém khodng 20%, va ty I& cdc nhédm st dung cac chubi kich ban
&rng dung va cdc nganh céng nghiép theo chiéu doc la 80%. So sénh véi phan |6p (ng dung thi
cdc cong nghé ngam dinh cé thé tao ra gia trj thi trwdng token. Thém vao do, né cd thé thay doi
phuong thirc Internet tap trung truyén thdng, vi du nhu dit liéu thudng bi tap trung & phan 1ép
&ng dung. V&i hé thdng Blockchain, |&p tng dung tré thanh mét nha cung cdp dich vu hoan
chinh, khéng con 1 trung khu duy nhat s& hitu luot traffic va gia tri dit liéu nita. Nhirng dit liéu
ca nhan nay dugc phan tan tdi toan bd ngwdi dung, va cac cong nghé ngdm dinh trd nén cé gia
tri hon so v&i phan [&p (rng dung.

1.2. Nhirng c6ng nghé chl chét ctia Blockchain

Cau truc dir liéu ngdm dinh. Blockchain lic dau la mot phuong thire lwu trir dit liéu trong céc
tién ma hda nhu 13 Bitcoin. Day |a mét cdu trac dit liéu tu truy van dung khi luu trir lvong 16n
giao dich. Cac khéi duoc lién két theo trinh tu, va sau cung la théng tin khdng thé bi lam gid hay
bi xdo tron. Rat dé dang truy van cdc giao dich. Cau tric dit liéu blockchain truyén théng 1a mét
ciu truc c6 chai ngdn can qua trinh tang cwdng giao dich déng thoi cha blockchain. Nhirng
chuyén gia k§ thuat lién tuc tim ki€m mot dang thire lién két khoi hiéu qua hon. Cau tric so d6
c6 huwdng khong tuan hoan (DAG) 1a mét gidi phap tuyét voi, va ching téi dung “chudi DAG”
trong sudt phan con lai ciia bdo cdo bach. Trong DAG, khéng cé qua trinh gom khéi, ma ngudi
dung xac nhan giao dich cho nhau, nhu vay gidm thiéu thoi gian xac nhan giao dich dang ké.

Thuat toan bam. Thuat todn bam thudng dwoc dung dé xi ly dit liéu va khd nang trung |3p rat
thap. Thuat todn nay cd thé gidu di thdng tin ban dau. Nhitng d6i s6 ham thé hién dudi dang
chudi, kich thudc output ltic nao cling ¢8 dinh, va ham bam mang lai hiéu qua tinh toan. Nhitng
thuat toan bdm phd bién gdm cé chudi thuat todn MD5 va SHA. Tuy nhién, thuat todn GROVER
trong may tinh lwong tlr c6 thé gidam do phirc tap cla thuat todn bdm tan cong tir 0 (2") dén 0
((2™2). Do vay thuat toan b3m truyén théng bi de doa bdi cac tn cong lwong tir.

Thuat todn chit ky ma héa. Thuat toan chit ky m3 hda thong tin bang cach st dung khéa riéng
dé dam bao khong loai bd thong tin. Blockchains hién tai chd yéu s dung thuat toan chit ky so
ECDSA dua trén cac duwong cong elliptic. N6 tao ra cap khod cong khai riéng: (sk, pk): =
generateKeys (keyize). Nguwdi dung giilt sk va pk c6 thé dwoc chia sé vdi ngudi khac. Thi hai,
nguwdi dung cé thé ky mét thong diép cu thé vdi sk: Sig: = sign (sk, message). Diéu nay mang lai
chir ky sig. Cu6i cung, bén s& hitu pk cé thé xac minh chit ky: isValid: = verify (pk, message, sig).
Tuy nhién, thuat todn SHOR duwdi mdy tinh lvgng tlr ¢ thé [am gidm do phirc tap cla thuit
todn ECDSA tir O (2n) dén O (n2 (logn) (loglogn)), do dé ECDSA khéng thé chéng lai tan cong
lwong tir.
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Bao vé an danh. Trong cac chudi cdng khai, mdi nguwdi tham gia cé thé nhan dwoc ban sao luu
dit liéu hoan chinh va tat ca dit liéu giao dich d&u md& va minh bach. Tuy nhién, day la mét aw
gay tlr vong cho nhiéu rng dung Blockchain. Khdong chi mét s6 ngudi dung thong thuwdng mudn
bdo vé thong tin vé quyén riéng tu va giao dich cla tai khoan, ma hau hét cac té chirc déu
muén bao vé thdng tin tai khodn va bi mat thuong mai. Bitcoin dat dugc 4n danh bang cach
chan lién két gitra dia chi giao dich va danh tinh thuc sy clia ch( s& hitu. Tuy nhién, su bdo vé
nhuw vay |3 y&u va su tuong quan gitta tai khoan va giao dich van cé thé duoc theo ddi bang
cdch quan sat va theo d&i théng tin cla Blockchain théng qua dia chi va théng tin IP. D& dép
(ng yéu cau bao vé quyeén riéng tu trong Blockchain, cé mot s gidi phap, chang han nhu chit ky
vong, ma hda dong cau va bang chirng khong kién thrc.

Giao tiép P2P. Hé théng Blockchain s dung cdng nghé mang P2P dé két néi cac déi tuong.
Khac v&i ché d6 mang tap trung, moi nut trong mang P2P cé dija vi ngang hang, mdi nut cé cling
quyén mang va khéng cé may chu tap trung. Tuy nhién, do khdng cé may chd tap trung, théng
tin cla nut cé thé dé dang bi ro ri.

Co’ ché ddng thuan. C6 mdt sb loai co ché déng thuan chinh nhw: Pow, PoS, DPoS, PBFT. PoW
(Proof of work) la mét chién lwgc déng thuan duoc st dung trong mang Bitcoin. N6 doi hdi mot
qua trinh tinh toan phtrc tap trong xac thuc. Trong PoW, mbi nGt trong mang tinh toan gia tri
bam cla phan header khdi thay d6i lién tuc. POW hoan toan phi tap trung, truy cap tu do,
nhuwng dao coin gy lang phi rat nhiéu tai nguyén, vi vay déng thuan tén mét lugng thoi gian dai,
khéng thich hop cho céc (rng dung thuwong mai. PoS (Proof of stake) la mét gidi phap tiét kiém
nang lwgng cho PoW. Thay vi yéu ciu ngudi dung tim ki€m ma nonce khéng gidi han vé khong
gian, PoS yéu cau ngudi dung chirng minh quyén s& hitu s6 lwong tién té vi ngudi dung cd
nhiéu tién hon s& it kha ndng t&n cong mang va PoS van phai dao. DPoS (Bang chirng ¢ phan
dy quyén). Twong tu nhu PoS, tho dao dugc wu tién tao ra cac khéi theo ¢d phan tuwong ing.
Su khdac biét I&n gitta PoS va DPoS |a PoS mang tinh dan chd truc tiép trong khi DPoS mang tinh
dai dién dan ch{. Va toan bd co ch& dong thuan van phu thudc vao token, trong khi nhiéu tng
dung thuwong mai khéng can dén token. PBFT (Dung sai 16i Byzantine thuc t&) 1a mot thuat toan
nhan ban dé chiu dung céc 16i Byzantine. Hyperledger si dung PBFT nhu |a thuat todn dong
thuan cla né vi PBFT c6 thé x& ly t&i 1/3 ban sao / nat doc hai byzantine. PBFT can phai biét
danh tinh clia mdi nat dé chon ra mot ké todn cho mdi khdi va cac nut khéng thé tham gia hoic
thodt tuy y, vi vy PBFT luén duoc sir dung trong Blockchain tw nhan hodc cadp quyén. Né mang
lai hiéu qua cao, nhung yéu cau cac nut phai hoan toan tin twdng 1an nhau.

Co’ ché khuyén khich. Dé dam bao hoat déng binh thuwdng cda hé théng Blockchain, mét sé
lwong 1dn cdc nat trung thue cdn phai duy tri tinh trang online. Co ché khuyén khich dwoc st
dung dé thuwdng cho nhitng ngudi dung cé déng gép nhiéu hon cho hé théng. Va nd sé ¢ lgi
cho nguwoi dung trung thuye hon la nguoi dung déc hai.

Hop déng thdng minh. Cac hop déng théng minh dugc dé xuat vao nam 1994 bdi nha khoa hoc
mat m3 Nick Szabo. Khi mot diéu kién dwoc dat trudc duoc thda man, cdc hop dong théng
minh thwc hién céc diéu khodn hop déng twong (rng. Ethereum cung cap mot ngdn ngit lap
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trinh hgp déng hoan chinh Turing, nhuwng viéc phat trién va trién khai cadc hgp déng théng minh
rat don diéu va dé bj tan cong. Hop dong thdng minh cla Byteball dé trién khai, nhung khong
hoan toan Turing, va khdng thé mé rdng cho céc &ng dung hop dong.

1.3. Cac van dé hién tai chia Blockchain

Hién nay, céc Blockchain khiac nhau nhu EOS, NEO, ArcBlock va cac dy &n khdac xuat hién lién tuc,
nhung hau hét ching déu dya trén Ethereum. Ho chua thé ndo dap ng duwoc céc tiéu chi cla
Blockchain 4.0. Hau hét cdc nhdm dy &n thuce hién Blockchain véi kich ban &ng dung bi gidi han
b&i hiéu suat, khd nang ing dung va tinh 6n dinh cla chudi co ban. Va ho hién dang & giai doan
ban so. Mdc du ngudi ta wéc tinh rang nhiéu ng dung trong nganh cé thé ting Ién vao nam
2018, vé&i cac khé wdc lién tuc thay d6i, thi hon 98% du an sé bi lich si cho vao di vang. Cong
nghé Blockchain hién tai cht yéu gdp phai cdc van dé sau.

Van dé hiéu suat kém. Hiéu suat 13 mot trong nhirng thach thie chinh danh cho cdng nghé
Blockchain hién tai. Bitcoin dwoc thiét ké dé xtr ly chi bay giao dich mdi gidy va Ethereum chi ¢
thé x{&r ly thém mét vai giao dich nira. Tinh dén thang 12 ndm 2017, mot ng dung CryptoKitties
don gian cé thé lam dinh tré Ethereum va tang phi giao dich 1én mét cach ddng ké. Cac irng
dung tiéu dung cla ngay nay phai cé kha nang x& ly hang chuc triéu nguoi dung hoat dong hang
ngay. Ngoai ra, mot s6 &rng dung sé chi trd nén co gia tri khi dat duoc théng lvgng nhat dinh.
Ban than nén tang phai cé kha nang xt ly mot s lugng 1én ngudi dung déng thoi. Trai nghiém
t&t yéu cau phan hoi dang tin cay chi trong vong tré th( hai. Do tré dai lam nguoi dung that
vong va lam cho cdc ng dung duoc xay dyng trén Blockchains kém canh tranh hon véi cac lya
chon thay thé khdng can Blockchain hién cé.

Blockchain khé str dung. Cac (rng dung Blockchain cGia ngay nay duwgc xay dwng cho mét vai
chuyén gia cdng nghé cao cap, chi nhitng ngudi nay méi biét cach st dung ching, thay vi nhitng
ngudi dung théng thudng. Gan nhu tat ca cac rng dung Blockchain yéu cau ngudi dung hodc
chay mot nut Blockchain hodc cai dit mot "nudt nhe". Phai mat mét thoi gian dai dé ngudi dung
thich trng v&i trng dung. Vi du, trong khi CryptoKitties tro choi dwa trén Ethereum cé I€ la tng
dung phan cap than thién vdi ngudi dung nhat tirng dugc xay dwng, né van yéu cau ngudi dung
cai dat tién ich md rong trinh duyét vi light Metamask. Ngudi dung cling can phai biét cach mua
Ethers mét cich an toan va st dung Metamask. D& thu hat nhiéu ngudi, cdc (rng dung
Blockchain can phai don gian nhu cdc &rng dung Internet va di déng ngay nay. Cong nghé
Blockchain phai hoan toan minh bach cho nguoi tiéu dung.

Gia thanh cao. Chi phi cuwc ky cao khi st dung cdng nghé Blockchain la rao can 1&n ddi vdi viéc
ap dung dai tra. N6 cling han ché cac nha phat trién khi ho can linh hoat xay duwng cac dich vu
mién phi. Cling gidng nhu Internet va &ng dung danh cho thiét bi di dong ngay nay, khéng can
phai chi trd cho moi hoat dong trong giao dich Blockchain. Twong tu nhu Internet, céng nghé
Blockchain cé thé& hd tro cac (rng dung mién phi. Lam cho Blockchain mién phi st dung la chia
khéa dé ap dung rong rdi. Mot nén tang mién phi cling s& trao quyén cho cac nha phat trién va
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doanh nghiép tao ra cac dich vu mdi cé gia tri ma ho cé thé kiém tién, thay vi yéu cau ngudi
dung tra phi s&t dung mang Blockchain.

Bi khéa chit trong mdt nén tang. Gidng nhu nhitng ngay dau cla bat ky cong nghé may tinh
nao, Blockchains cé cdc van dé quan trong “khoda chit trong mot nén tang”. Cac nha phat trién
phai quyét dinh ho can Blockchain nao dé |ap trinh, sau d6 trién khai code dac trwng trong nén
tang do, diéu nay khién cho viéc chuyén mét rng dung sang mot Blockchain khac tré nén rat
kho khan. Cac nha phéat trién khong mudn bi khda chat khi lam viéc vdi mét cdng nghé
Blockchain nhat dinh. Ho can tu do dénh gid, st dung va chuyén déi gitta nhiéu Iywa chon. Mot
s6 tng dung tham chi c6 thé can chay trén nhiéu nén tdng dé cung cap trai nghiém ngudi dung
t6t nhat.

Kha nang trng dung thap. Moi ngudi ky vong cao vao Blockchain, cac loai phwong tién truyén

théng vé mot twong lai twoi sdng hoac céc irng dung phi tap trung cho codng ching, dac biét la
v&i murc gia ngay cang cao cla tién dién tlr. Tuy nhién, trén thuc t&, cong nghé Blockchain van
con trong giai doan so khai. Hau hét cac dich vu Blockchain déu thi€u cac tinh ndng phong phu
va khéng cé co ché dé khuyén khich cdng déng cung déng gop.

Do d6, c6 mot nhu cau cdp thiét trong viéc nghién clru co ché Blockchain, va thiét ké lai hodc cai
ti€n cac cong nghé chinh cta Blockchain dé gidi quyét cac van dé nhu tac nghén giao dich, phi
giao dich cao, do tré hoi tu dai, kha ndng chéng tan céng lugng tlr yéu, tinh 4n danh cla giao
ti€p va giao dich con thap, kha nang giao dich chéo va kha nang két hop chudi kém, can luvong
lwu trir I&n. Chung toi hwéng tdi ti€n hanh mot co ché ho tro thuc tién cho tat ca cac cdp mang
chuyén giao gid tri, cung cip co s& ha tang cho tat ca cac loai rng dung chuyén gid tri va nén
tang phat trién co ban cho tat ca cac loai DApps va cac giai phap thiét thuc, kha thi dé xay dung
hé théng chuyén giao gid tri toan cau va internet gia tri.
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Péng co phat trién

2.1.Téndy an
InterValue.

INVE: InterValue Token

2.2. TAm nhin

Chung ta déu biét rang Internet cho phép pho bién va chia sé mién phi mot sé thong tin, trong
khi Blockchain gitip chuyén giao va trao ddi toan bd thong tin, dir liéu tham chi |a tai san thuc
mot cach tu do, tao nén mang Internet gid tri. Tam quan trong cla Internet va Blockchain [a
thiét |ap va két néi x3 héi thuc véi x3 héi do, danh xa théng tin duoc thye hién trén Internet con
anh xa gid tri duwgc thyc hién trén Blockchain. InterValue tap hgp cac tinh nang ky thuat va chirc
nang thiét lap két ndi vé gid tri, tré thanh co s& ha tang thyc tién cla Internet gia tri.
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World ‘Waorld

Hay tudng tugng dén cd moét thé gidi bén trong InterValue, tat cd cidc hanh vi va hoat ddng cla
nhitng ngudi lién quan dén viéc chi tra, dinh gid, thué mudn, va chirng minh hop phap sé duoc
van hanh hoan toan ty dong. Moi ngudi ¢ thé lwu trir cdc hoat déng cla cd doi minh trén cac
phuong tién truyén théng. Trong thé gidi ki thuat s6, mot ngudi do cé thé dwoc tao ra, céy
thirc hoan toan va hoan toan tu chd, mot khi tri théng minh nhan tao phét trién. Sau khi gid tri
clia tat ca céc loai tai san dugc anh xa téi chudi, ngudi ao sé& séng trong xa hoi loai ngudi doc
|ap. Vay la mot thé gidi mai dwoc sinh ra.

2.3. Muc tiéu

Muc tiéu cla chung téi la xdy dung InterValue thanh moét co sé ha ting Blockchain 4.0 vdi cac
tinh nang nhu 13 hé thong DAG ting cudng, hd tro day du chirc ndng, hiéu suat cao, dé st dung,
trai nghiém nguoi dung than thién, kha nang mé réng. Va sau do ching toi sé tao ra hé sinh
thai cdc rng dung Blockchain 4.0 trén InterValue. Cic cong nghé chi chdt trong nén tang va céc
tinh ndng nam trong co s& ha tang Blockchain chinh Ia trong tdm hang dau cla InterValue. Cac
tinh nang bao gbm giao thirc P2P an danh, thuat todn bdm chéng luvgng tlr méi, thuat todn chir
ky mdi, co ché ddng thuan va hé thdng dao hai I&p duy nhat, phan 1&p giao dich 4n danh, hop
déng théng minh hoan chinh Turing, vv. phan phdi tai sdn bén th ba, dit liéu truyén thong
xuyén chudi, chirc ndng hop nhat nhiéu chudi nhu chudi cdng cdng, chudi cdp quyén, chudi lién
két va cac dang khac thudc vao hang (rng dung thuc té cla co s& ha tang Blockchain 4.0.
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Blockchain 3.0

’ i

kchaln 2.0

Blockchain 1.0: Bitcoin — S& cdi phan tan (ghi chép giao dich)
Blockchain 2.0: Ethereum — Hop déng théng minh
Blockchain 3.0: U'ng dung blockchain ngoai linh vic tién té va tai chinh
Blockchain 4.0: InterValue — C4u truc ha tang céng nghiép

2.4. Hé thdng sinh thai

InterValue tin dung lgi thé cla Blockchain 1.0, 2.0 va 3.0, gidi quyét cidc van dé ndi trdi, dao sau
mot s6 cong nghé then chédt, ho trg hé sinh thai ng dung thinh vuong hon. Nhu trong hinh 2-3,
InterValue thiét ké sdng tao co ché anh xa dit liéu chain-down va cdu tric dit liéu ndng cao mdi
dua trén d6 thi tuan hoan (DAG) va biéu d6 bdm (HashNet), sw d6ng thuan dua trén HashNet
va co ché déng thudn Byzantine BA-VRF, mot hop déng thdng minh hoan chinh Turing tién tién
vdi cac bo kich hoat bén ngoai, Keccack512 va NTRDSign Dwa trén thuat todn ma hda chdng
luwgng tlr, chir ky vong va co ché bao vé an danh bang chirng khdng kién thirc zero-knowledge.
N6 cé céc dac tinh chirc ndng cha Blockchain 4.0 nhw giao dich nhanh, chéng lugng tlr, chéng
tan céng lugng tl, giao tiép an danh gilta cdc nut, bdo vé an danh giao dich, hgp déng théng
minh tién ti€n, lién k&t dir liéu va van van. N6 ciing h6 trg co ché& phan phdi cong bang dé ho
trg phan phai tai san clia bén th ba va truyén thong lién két chéo, da chudi Fusion va cac chirc
nang khac.
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Tam nhin cha ching toi d6i vdi InterValue la xay dwng hé théng Internet gia trj trén toan cau,
cung cap mang nén tang cho Blockchain ho trg mdt loat cac rng dung duéi dang Blockchain
coéng cdng, Blockchain cdp quyén va Blockchains tu nhan. Déi véi mét ing dung cu thé, dit liéu
van hanh bang ma bam va gia tri dwoc lwu trit truec tiép trén chudi InterValue. Tat ca cac tng
dung, nhu tién té ky thuat s6 dai dién bdi Bitcoin trong bdi cdnh Blockchain 1.0, cdc dich vu tai
chinh két hgp cla tién ki thuat sé va hgp déng thong minh duwdi nén tang cha Blockchain 2.0 va
3.0, déu cé thé duoc xay dwng trén InterValue. La mot chudi cong cdng, Blockchain 4.0,
InterValue ciing hd tro cac ing dung rong rai hon, chang han nhu chdm séc strc khoe, ban
quyén IP, gido duc, Internet of Things, kinh té& chia sé, truyén théng, quan ly x3 héi, tir thién, giai
tri van hoa wv.

Hinh 2-3: So d6 hé sinh thai cta InterValue
Gidi thich:

Phia bén trai trén cung |a cac Iinh vuc 'ng dung: Tién té m3 hda, ing dung trong linh vuec tai
chinh va phi tai chinh.

Tiép theo 1a cdc phan 1&p cu thé. Ldp rng dung cong nghiép bao gdm: thanh todn xoay vong
&ng dung lap trinh JSON-RPC, truyén dit liéu irng dung lap trinh JSON-RPC, tim kiém dit liéu,
thiét I1ap hop ddng &ng dung ap trinh JSON-RPC. Phan I&p bén duwdi la phan 1dp dich vu bao
goém: di¥ liéu on-chain co ché tham chiéu di¥ liéu on/off chain, hgp ddng théng minh: gidi thiéu
bo kich ngoai bién, hgp dong turing khong hoan chinh dang thitc khang dinh; phat hanh token:
céng chirng, dao, phan bé hop ly. Phan 1&p tiép theo 1a 1&p giao thirc vai cdc nhanh tinh ndng
chéng tan cong lugng t&r nhd Keccak512, NTRUSign, cau tric dif liéu DAG, HashNet, déng thuan
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DAG, HashNet, BA-VRF, giao dich 4n danh nh& chit ky vong, bang chirng khong kién thirc. Phan
|&p cudi la phan I&p mang P2P gébm blockchain dya trén VPN, mang ct hanh TOR.

Phia duédi cung la cidc dac trung ki thuat: nhiéu giao dich ddng thi, xdc minh nhanh chéng, giao
dich an danh, Iwu tri on chain, chéng tan céng lugng ti, giao ti€p nit mang an danh, hop dong
théng minh nang cao tiép can dit liéu off chain.

K&t noi v&i phia bén phai (cac blockchain khac) 1a bd phan hop nhat da chudi, giao tiép chéo
chubi, bo diéu bién khién cho InterValue cé thé dap ¢ng tat ca cac chirc ndng, ing dung thudc
vé cdac blockchain thé hé trudc.

InterValue s& bi€n di hoan toan md hinh hoat dong trén Internet hién tai va cai cach hé théng
khuyén khich kinh t& thanh mét hé théng cé thé lwu thong ndi bd, tao ra mot hé sinh thai
truyén dan gia tri phan tan hoan toan va hé sinh thai cong ddong hoan toan mé rong ra ngoai
ranh giéi qudc gia, moi ngudi tham gia déu cé thé nhan dwoc nhitng gid tri twong ng.

2.5. Cac tinh nang chinh

InterValue d3 cé nhirng cai tién dang ké trong tat ca cac khia canh cla co s& ha tang Blockchain,
v3i nhitng d6i mai dot pha &@ mét s6 cap do. D6i mdi cong nghé chinh cla InterValue bao gom:
(1) Mang P2P ngam dinh, két hop cdc vu diém &n danh dua trén mang cd hanh Tor va VPN
phan tan trén Blockchain, ching téi thiét k& I&p mang phd P2P an danh mdi, bao gdbm phuong
thirc truy cap an danh va giao thirc truyén théng duwoc ma héa, gilp tdng cudng tinh an danh
clia cac nUt trong mang va dam bao rang rat kho dé theo ddi dia chi nat va dé crack giao thirc
truyén théng. (2) Cau truc dir liéu, mot ciu tric dir liéu méi dwdi dang HashNet cé nguén goc
tir DAG (d0 thi tudn hoan hudng) dwoc dé xuat, lam gidam dang ké dung lwvong luu trit yéu cau
cho cdc nut va cai thién hiéu qua va bao mat lwu trir dit liéu. (3) Pong thuan, ching toi thiét ké
mot co ché ddng thuan hai |&p an toan va mdi trwdng bao gdm déng thudn HashNet va BA-VRF
(Hiép dinh Byzantine dua trén ham ngau nhién cé thé xac minh), ho tro tinh déng thoi giao dich
cao, héi tu nhanh va xay dwng hé sinh thai cho nhiéu mdi trwong kich ban ing dung. Trong
phién ban 1.0, do thuc té 13 sy déng thuan cda HashNet khé thuc hién, ching téi thyc hién mét
co ché déng thuan hai ldp két hop sy déng thuan clia DAG véi BA-VRF. (4) Tan cong chdng
lvgng tlr, thuat todn chéng lwong t&r mdi dugc tao ra, thay thé thuat toan chudi SHA hién cé
bang thuat todn bam Keccak-512, va thay thé thuat todn chit ky ECDSA bang thuat toan chit ky
NTRUsign dua trén sé nguyén. Nhirng thuat todn nay lam gidm méi de doa dén tir sy phat trién
cla dién toan lugng tlr va sy dan phd bién clia may tinh lvong tir. (5) An danh giao dich, dya
trén cac dac diém an danh cla tién dién tlr nhu Monero va ZCash, bang chirng khdng kién thirc
va chit ky vong dwoc dp dung cho tinh 4n danh giao dich va bao mét, thuc hién véi hiéu qua chi
phi cao va bao mat tuyét voi dé ddp (rng cac yéu ciu vé quyén riéng tu trong cac kich ban ing
dung khac nhau. (6) Ho'p dong thong minh, ching toi thiét k& may 4o Moses (MVM) ho trg hop
doéng khai bdo khdng hoan chinh cling nhu hop déng hoan chinh Turing tién tién duwogc l1ap trinh
bang ngdén ngi* Moses. MVM c6 thé truy cap di¥ liéu on-Blockchain mot cach thuén tién va an
toan, dong thoi ho tro phat hanh cac tai san cla bén th ba, c6 thé dugc tich hop vao cac ing
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dung vé cong cdng, cap quyén (tu nhan) hodc Blockchain két hop. (7) Lién két va sap nhap
chudi, chiing t6i 4p dung cdng nghé chuyén tiép chudi dé gidi quyét cac van dé trong giao dich
chudi xuyén sudt va hoat dong minh bach gitta nhiéu chudi, khdng chi cé thé duy tri hoat dong
doc 1ap cla chubi lién két ma con cé thé tai st dung cac chirc nang khac nhau cla InterValue. (8)
Pong co sinh thai, cac phwong thirc phan bd token khac nhau dugc van dung, hé trg dao coin
hai I¢p phuc vu muc dich khuyén khich. (9) U'ng dung céng nghiép, ching toi thiét ké rat nhiéu
giao dién phd bién cong nghiép dudi dang JSON-RPC, ddp trng cac kich ban khac nhau nhu

thanh todn lwu thong, truyén dit liéu, tim kiém dir liéu va yéu cau hop déng.

Céc tinh ndng chinh cuta InterValue dwoc thé hién trong hinh 2-4.

Wbty BREE o lEyer

Hotwors Ly Tt 'I" ol X {0 I' I' Amnmmaus P29 network

Figure 2-4: The Key Features of InterValue

Tom lugc cac tinh nang chinh cda InterValue:

e Ciu truc dit liéu DAG mdi dya trén HashNet v&i yéu cau khodng gian Iwu trit nho

e Nhiéu co ché déng thuan: Pong thuan HashNet, BA-VRF va DAG

* Giao ti€p mang P2P an danh phan tdn hoan toan

e Thuat todn bam va thuat todn chit ky chéng lai cdc cudc tan cong luong tlr

e An danh giao dich va bao vé quyeén riéng tv dua trén bang chirng khdng kién thirc va chit ky

vong
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e H6 trg hop dong thong minh khai bdo Turing hoan chinh nang cao
e H6 tro tinh nang giao dich ddng thoi cao, thai gian giao dich ngan

2.6. Vu diém

Du &n InterValue sat nhap céc |gi ich cla Blockchain 3.0 hién cé bang cach lam néi bat nhirng
lgi ich cta IOTA va Byteball. Dy 4n thiét ké va thyc hién mét co ché dong thudn méi cai thién
HashNet bang cach giai quyét van dé co sé ha tang Blockchain hién tai, 4p dung co ché dong
thuan hai I&p sang tao, thiét k& va s&r dung thuat todn m3 hda véi dic diém tan cong chéng
lwong tlr va xay dung hé sinh thai ing dung thinh vuwgng hon . Bang 2-1 so sanh InterValue vai
céc blockchain DAG hién tai duwdi khia canh token, vén hda thi trudng, co ché déng thuan, hop
ddng thdng minh, mang P2P, bdo mat lwong tlr, bdo vé quyén riéng tw, co ché thudng, téc do

giao dich, phan loai nat va van van.

lable 2-1: Comparison with other DAG-Based Blockchain
_ Hedera )
IOTA ByteBall Hashgraph InterValue
I0TA Byte Hashgraph INVE
14 billion 0.4 billion -
capitalization
MCMC 12 notaries Hashgraph Double consensus
mechanism
Smart N it Declarative c;—r":‘" rIEte Declarative contract and
contract Onsuppo contract P Turing complete contract
contract
MNo . . .
P2P network Anonymity Mo Anonymity Mo Anonymity Anonymity
securty resistance
Privacy Zero Knowledge Proof of
Nao Ves Ne Privacy Protection
. Transaction . ,
Incentive . Transaction Transaction reference,
hani No citations and . -
mechanism notarization proxy service notary, mining
Transaction
I 1000 TPS 100 TPS - >100000 TPS
Mode Full node and Full node and Full node and CDLr;i;arrlnfL]ﬁ:gngIII_inﬁe,
cassification light node light node light node -9

node, Micro node



Tu ti€n do hién tai cda InterValue va ké& hoach phat trién tiép theo, InterValue chu yéu cé
nhitng wu diém sau.

e Dinh vi dwdi dang mot co s& ha tang Blockchain 4.0 thuc tién véi cac tinh ndng ky thuat tién
ti€n dwoc thye sy ho tro bdi sw hudng (rng dong ddo cla cong nghé Blockchain ciu truc ha
tang Blockbuster 3.0.

e Nhdm InterValue cé sy két hop va phan cdng lao dong hop ly, khd ndng nghién clru va phat
trién cong nghé manh mé&, kha nang xuc tién thj trwong va dap canh manh mé&. Dam bao rang
INVE c6 thé dat dwoc cac dac diém thiét ké khac nhau mét cach thanh cong.

e Ung dung chudi trén InterValue dang tién trién nhanh chéng. Hién nay, nén tang xa hoéi phan
tan dya trén InterValue va luwdi luu trir phan phéi toan cau dua trén InterValue hién dang duoc
|én k& hoach va phat trién. Ngoai ra, nhdm nghién cru van dang I&n k& hoach cho mét tng
dung chudi cé tinh quyét dinh véi mot co s& ngudi dung lén.

e La m6t nha cung cap céng nghé, nhém InterValue d3 lam viéc vdi nhiéu cong ty s&t dung cong
nghé blockchain dé t8i wu hda va nang cao cac quy trinh kinh doanh hién cé. Co s& ha tang
InterValue d3 dugc dp dung cho nhiéu &rng dung va kich ban thuc té va dang dugc phat trién va
trién khai.

e Nhém InterValue dang tich cuc xay dung mot lién minh cac déi tac dé c6 gang ap dung
InterValue cho nhiéu kich ban nganh va vat ly nhat cé thé.

e Nhém InterValue dang tich cuc xay dung cong dong cac nha phat trién dé ddm bao rang ngay
cang c6 nhiéu lyc ki thuat hon tham gia vao viéc tdi wu hda co sé& ha tang cua InterValue va
phat trién DApp dwa trén InterValue.

e Nhém InterValue dang tich cuc xay dung cac cong nghé Blockchain dé nhan réng cac cong
doéng va thuc day viéc phd bién cong nghé Blockchain.
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Giao tiép an danh trén mang P2P

Mang co ban cua InterValue sir dung kién tric I&p phd P2P, co ché an danh duoc xay dwng dé
dam bao tinh bdo mét.

P2P |3 viét tat clia Peer-to-Peer, va la mot loai mang che phl. IBM dua ra dinh nghta nhu sau:
“Mét hé théng P2P bao gdbm mdt s6 may tinh dugc két ndi vdi nhau va cd it nhat mét trong céc
dac diém sau: Hé théng duwa trén su hop tac tich cuc cla cac thiét bj mdy ch( khéng cé trung
tam, va moi thanh vién tryc tiép huwdng loi tir sy tham gia clia cac thanh vién khac thay vi tir
may chd. M&i thanh vién khéng chi 1a mot khach hang, ma con 1a moét mdy chid. Nguoi dung
nhan thirc dugc su ton tai cla nhau tao thanh mot nhdm do hodc nhédm thuc té. ”

Trong hé théng P2P, mdi peer |a mot ngwoi tham gia binh dang va déng vai tro vira 1 nguoi
tiéu dung vira 1a nha cung cap. Quyén s& hitu va kiém soét tai nguyén duoc lan truyén trén toan
mang. P2P gilp giao tiép dé dang, don gian va gidm sy phu thudc vao cadc may chi & muc t6i
thiu. Cong nghé P2P da thay déi vi tri "ndi dung", Iam cho né chuyén tir dang thirc "trung
tam" tda ra "l& canh". Diéu nay c6 nghia |a né d3 thay déi trang thai c6 hitu cla Internet hién tai
dang chi tap trung xung quanh mét trang web tap trung. Tai nguyén khéng duoc luu trit trén
mdy chti ma duoc lwu trir trén tat ca cdc may tinh cha ngudi dung. Codng nghé P2P |am cho may
tinh cha nguwdi dung khéng con 1a khach hang bi déng, ma ching trd thanh cac thiét bi két hop
vai trdo may chd va may khach. Do vy, InterValue duwgc dac trwng bdi tinh phan quyén.

Co ché an danh InterValue gan véi mang P2P dwoc thyc thi bdi nhitng yéu té sau day:

(1) InterValue chay mét mdy chu proxy cuc bd, dinh ky lién lac v&i nhirng ngudi khac dé duy tri
mot lién két TLS, tao thanh mot lién két do trong mang. Cu thé, mdi ngudi dung chay proxy
riéng cta minh: nhan thu muc, lién két xdy dung va x{ ly két ndi. Cac proxy nay chap nhan
lubng dit liéu TCP va tai st dung ching trén cung mot dong.

(2) InterValue m3 héa dit lieu trong |&p ng dung, gia du, giao tiép gitta mdi nut chuyén ti€p
dwoc ma héa bang khda point to point tir diém nay sang diém kia. M3 hda bao quat tat ca cac
goi dit liéu ngudi dung gitra mdi cdp nut giao ti€p, dam bao an toan trong giao tiép gilta cac nut
chuyén tiép. Cu thé, mdi nut chuyén tiép InterValue duy tri mét khéa dai han va mot khéa ngan
han. Khéa dai han kiém tra khoa dé ky mét chirng chi TLS, ky tén vao bd mé ta nit chuyén tiép
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va ky tén vao thu muc duoc sir dung bdi mdt may chl the muc. Khéa ngdn han duoc sit dung
dé gidi m3 yéu cau duoc glri bdi ngudi dung va sau do thiét 1ap lién két trong khi thuwong lwong
mot khéa tam thoi. Giao thirc TLS ciing sit dung cac khda ngan han giita cac nat chuyén tiép
giao tiép dé thay d6i nhat thoi va doc [ap anh hudng cha viéc ro ri khoa.

(3) Thay vi di theo dudong truc ti€p tir ngudén dén dich, géi dit liéu trén mang InterValue tao mét
|6i tat ngau nhién thdng qua mat sb role bao phl cac hé théng truy clru clia ngudi dung dé
khdng cé ngudi quan sat nao tai diém bat ky c6 thé biét dugc dit liéu dén tir dau. DE tao mét
16i tat mang riéng tw, may khach cta ngudi dung s& xay dwng mot mach két néi duwgc ma hoa
thong qua cac role trén mang. Cac mach dwoc mé rong mot hop mat 1an, va mdi don vi chuyén
tiép role trén duwdng di chi biét role da cho né dit liéu va role nao can né chuyén di lidu tdi.
Khong cé role riéng 1& ndo biét dwoc dudng dan day di ma géi dit liéu d3 thuwe hién. Mdy khach
s& tao ra mot bd khéa ma hda riéng biét cho méi hop doc theo mach dé ddm bao rang méi hop
khong thé theo ddi cac két ndi nay khi ching di qua.

Nguyén tac giao ti€p an danh danh cho InterValue dwoc thé hién trong hinh 3-1. Mdy chd thu
muc |a trung tdm mang, cé trach nhiém thu thap théng tin nat chuyén tiép va phat tan né tdi
proxy duwdi dang snapshot va mé t3. Cac nut chuyén ti€p tao thanh co s& ha tang trong mang
InterValue, hgp tac chuyén tiép cac goi dit liéu dwoc ma hda thdng qua cac lién két an danh
gitta nhiéu nut chuyén tiép. Proxy chay trén (rng dung may khach InterValue chju trach nhiém
thiét 1ap céc lién két 4n danh va traffic mang chuyén tiép gitra (rng dung cla ngudi dung va lién
k&t an danh. Trong hinh 3-1, mét lién két 4n danh dwoc tao thanh bdi ba nat chuyén tiép, duoc
gan nhin 13 entry, middle va exit.
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Figure 3-1: Principle of Anonymity Communication for InterValue
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,
Cau truc di¥ lieu
4.1. Cau trac dir liéu cha co’ bdn DAG
InterValue s dung cau tric di¥ liéu DAG co ban dé lwu trir dir liéu giao dich trong giai doan
phat trién dau tién. Cau truc dit liéu DAG co ban tirng duoc dp dung trong mot sé dy an (vi du
IOTA va Byteball) dé ho tro hoat dong 6n dinh [au dai clia cac blockchain cong cong, didu nay
chirng to sy ti€n bd va hiéu suat cla cong nghé chudi DAG. Trong InterValue, cac tin nhan giao
dich dwoc nén thanh cac don vi (unit), va so d6 DAG duwoc tao nén bang cach lién két cac don vi
nay. Mot don vi phai xac nhan cac don vi khac trudce khi lién két véi cac don vi d6. Do do, chi
phi tinh todn va thoi gian déng thuan sé dwoc gidm di rat nhiéu. Hé thdng nay khdng con cac
khdi giao dich nita va cling khdng c6 budc dong bd hda dir liéu. K&t qua 13, ching ta cd thé tang
dang ké thong lwong giao dich va giam thiéu thoi gian xac nhan giao dich.

C4u tric dit liéu DAG cla InterValue duwoc thé hién qua Hinh 4-1. Cac miii tén & gitra cac don vi
(A, B, C, D, w) cho biét méi quan hé tham chiéu cta ching. C6 mdt miii tén huwdng tir don vi B
dén A, thi cé thé hiéu |a don vi B dé cap dén don vi A (hodc B d3 xac nhan cho A), Ala chacta B
va B |a con cla A. Ddng thoi, ching ta cé thé noi don vi C gian tiép dé cap dén A, A la don vitd
tién cta C. Don vi G khéng cé bat ky don vi cha me t6 tién nao, thi dwoc goi la don vi Genesis va
né tén tai duy nhat. Cac don vi X va Y khéng c6 don vi con, cac don vi nhu vy duoc goi la cac
don vi ding top.

M®i don vi chia 1am hai phan: phan tiéu dé va phan théong diép. Tiéu dé chi yéu chira cac
trudng sau:
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* SG hiéu phién ban don vj;
e Tén phién ban token;
e Chit ky cha ngudi tao ra don vi: ¢ thé 13 chir ky don hodc da chit ky;

e Ham bdm cta don vi goc: gia tri bam cda don vi dwoc tham chiéu hodc nhiéu don vi géc (nhw
trong vi du gitra don vi A va B bén trén thi phan nay 1a bdm cha don vi A);

e Danh sach nhan chirng

Tin nhan don vi dwoc dung dé lwu trir thong tin giao dich, InterValue cé nhiéu loai giao dich,
bao gdbm thanh todn, luvu trir dir liéu, bd phiéu, vv. M6 t3 chi tiét vé ciu truc dit liéu duwoc thé
hién trong Bang 4-1.

Bang 4-1: M6 ta chi tié€t ciu tric dir liéu DAG

version Phién ban giao thirc
alt Ki hiéu cho biét day 1a mot loai tién té thay thé.
message Mot mang dit liéu (array hay mot bién déc biét) gbm mot hoac nhiéu tin

nhan cha dit liéu thuc té.

e app: loai tin nhan, vi du: 'Thanh todn' cho cac khodan thanh toén, 'van
ban' cho céc tin nhan van ban tuy y, v.v.

e payload_location: vij tri d&t phan dit lieu dugc van chuyén cla tin nhan.
Cé6 thé Ia 'ndi tuyén' néu phan dit liéu dwoc van chuyén dugc bao gdm
luén trong tin nhan, ‘uri’ néu phan dit lieu duwgc van chuyén cé san tai dja
chi Internet, ‘khdng’ néu phan dit liéu dwoc van chuyén chuwa duwoc xuat
ban.

* payload_hash: bam cla phan dit liéu dwoc van chuyén bang ma hda
base64

* payload: phan dit liéu duwoc van chuyén thuc té (vi nd 1a 'ndi tuyén'
trong vi du nay). Cau tric phan dit liéu dugc van chuyén thi dac trung cho
moi app.

- input: mét mang - cac coin input dwoc tiéu thy trong thanh todn. Tat ca
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cac chd s& hitu cla token input phai nam trong s6 nhitng ngudi ky tén
(tac giad) cta don vi.

ounit: ma hash ca don vj tao ra ddng coin. D& déng coin cé thé chi tiéu
dugc binh thuwong, thi last_ball_unit phai cé chira don vi dwoc dé cip bén
trén.

o message_index: mdt chi muc vao mang tin nhan ctia don vj input. Chi
muc nay dé cap dén phan tin nhan nao tao ra token.

o output_index: mdt chi muc cho mang két qua output cla tin nhan
message_index cia don vi input. Cho biét output nao tao ra token.

- output: mét mang output cho biét ai sé 13 ngudi nhan token.
oaddress: dia chi cia nguoi nhéan.

oamount: s6 tién thé.

authors

Mot loat cac tac gia d3 tao ra va ky vao don vi nay.

parent_units

Mot mang bam cac don vi cha me

witness_list_unit

M3 bam cta don vi chira danh sach nhan chirng.

Tuong ty nhu trong blockchain mdi kh&i méi can phai xac nhan tat cd nhitng khéi truwéc dé, thi
moi don vi ma&i trong DAG ciling can phai xac nhan don vi cha me va t6 tién cla né. Néu ai dé cd
tinh mudn slra d6i modt don vi trong DAG, thi ho c¢an phdi hop véi 1 lugng ngudi dung da 1én va
cang llc cang gia tdng, hau hét trong s6 ho 1a nhitng ngudi la 4n danh. Sy phirc tap trong viéc
phdi hop véi mét lugng I&n ngudi la khién cho dit liéu trong DAG khé long ¢ thé bj dao nguoc.
Nhirng ngudi ndy gan nhu khéng thé di dén mot thda thuén, bat c ai trong s6 d6 déu mang
kha nang don phuong pha bd hgp tac. Mot khi mot don vi duoc dua ra, thi ngay 1ap tirc qua
trinh xdc nhan dugc khdi ddong. Va bat ki don vi mai nao khéc cling cé thé xac nhan cho don vi
d6. Nhitng ngudi dung trong mang sé gitip d& 13n nhau bang cach phat hanh mét don vi méi dé
né lién két dén cac don vij khac.

4.2. HashNet- mét cau tric dir liéu DAG mé&i

Nhu trong hinh 4-2, HashNet 1a m6t d6 thi tudn hoan c6 hudng (DAG) bao gbm mét sé lwong vo

han céc dinh va cac canh cé hudng.
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Hinh minh hoa nay ghi lai lich st giao ti€p cla cac nit trong toan bd mang, bao gém ca ngudi
glri thong tin cho ai theo th tw va thai gian ndo. Moi nit cd mdt ban sao HashNet trong bd
nhé&. Trong hinh trén, cé cac nut A, B, C, D, va E. M&i nit cé mot cot thang chira mot s6 dinh
(hay con goi |3 sy kién). Pinh gan day nhat duoc dat & dau cot, vi vay cau trdc HashNet sé 1dn
dan cao dan |én theo thoi gian.

e Cac tinh ndng clia HashNet

1. Binh. Hay con duorc goi la su kién, bao gdm: xac nhan thoi gian timestamp thiét 1ap, 0 hodc
nhiéu hon 0 giao dich, chit ky cda ngudi tao ra va gia tri bam cda don vi cha me chinh & cédc don
vi cha me khac.

2. Canh. HashNet c6 2 loai canh, canh doc va canh bevel.

Canh bevel két ndi 2 dinh, dinh ngudn va dinh dich, dai dién 1 qua trinh déng bd, trong dé mét
nut A gri tin hiéu dong bd sang B. DIt liéu dwoc glri bdi A 13 1 cdi cAy hoan chinh, géc cha cay dé
chinh 1a dinh ngudn. ¢ Canh thang ding trong giéng nhw mot chudi, tai dé cac sy kién dwoc dit
theo th ty ma ching dwoc tao ra. Cac sy kién trén cung mét canh doc duoc tao bdi cung mot
nut.

3. MAi nut chira mot cau tric HashNet trong bd nhé. Mot dinh chi ¢ 2 canh chi xudng dwdi:
mot canh thi thang ding, va mot canh khac thi vat xudng.

29



Timastamp
Transactions
HASH

HASH

S kién ¢ mau do cho biét thyc té B tirng glri mot tin hiéu dong bd dén cho A (su kién xanh
nhat la dinh nguén)

4. M6i dinh c6 mét hodc nhiéu canh bevel huéng 1én trén cé nghia Ia tin hiéu dong bd dwoc gii
tlr chinh né di cac dinh khac. Vi duy, c6 mét canh bevel di 1én tir A (dinh ngudn la su kién mau do)
dén C. Nghia |a dit liéu ma A gli t&i cho C chinh 13 tat ca cac su kién trén 1 ciy cé goc 1a sy kién
mau do.

5. A va C s& thuong lugng trudce khi glri di toan bd cdy. Trong thuc té, A chi glri mot phan cay

ma C khéng cé dé gidm thiéu chi phi mang.

6. Ngay cang nhiéu nat gli tin hiéu déng bé vdi nhau dén mét lGc nao d6 tat ca cac sy kién da
xay ra s& chiém hét cau tric HashNet trén mdi nat. Doi khi, dinh ctia HashNet trén mbi nat cé
thé cd su khéc biét di mot chit, va dinh ndy s& sdm bj loai bé bdi nhitng ddng bdé mdi.

7. Néu HashNets trén nut A va B ca hai déu chira sy kién x, thi déng nghia |a 2 HashNets phai
chira tat ca t6 tién cla x. A va B s& chay thuat todn dong thuan Byzantine cuc bd dé dat duoc su
doéng thuan vé sy kién x va tat ca to tién cha nd.

8. Mbi nut glri di toan bo cay sy kién ma anh ta cé cho cac nat khac (thuc té& chi glri phan cay
ma nguwdi nhan khdng cé dé téi wu hda). Phan HashNet bj thi€u cé s& sdm duoc nap thdng qua
nhiéu déng bd trén mang.

9.Vi#6,#7,#8, ching ta cé thé gid dinh HashNets trén mdi nut gan nhu giéng nhau.
e Cac thuat nglr HashNet

Bang 4-2: Thuat ngit HashNet

Thuat ngiy Mo ta

Giao dich B4t ky nut ndo cling c6 thé tao giao dich cé chit ky tai thoi diém bat ky. Tat
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ca cac nut déu nhan dugc mét ban sao giao dich va cdng déng sé tao ra thda
thudn Byzantine vé th tu cla cac giao dich d6

Sy kién (dinh

HashNet chira nhiéu su kién, mdi su kién chira tir O giao dich tré 1én. Mot sy

HashNet) kién co thé duogc coi la mot khéi trong Bitcoin.

Doéng bd (canh | Canh vat huéng 1én trén. Dai dién cho mot giao tiép mang tir nat nay sang
HashNet) nat khac.
HashNet HashNet I1a mot loai d6 thi cé hudng khéng tudn hoan (DAG), bao gébm nhiéu

dinh va canh. Biéu db bén dudi thé hién lich sir giao ti€p cla nat. Trong DAG
dudi day, cé 5 nat: A, B, C, D, E (Alice, Bob, Carol, Dave, Ed). Su kién xay ra
gan day nhat duoc dat & trén cung cla biéu d9, vi vay biéu d6 HashNet s&
gia tang Ién theo thoi gian.

World state (ws)
Trang thai toan

Trang thai thé gidi nghia |a toan bd s6 cdi. Trang thai thé gidi trong Bitcoin |a
mot chudi, tuy nhién trong InterValue thi trang thai thé gidi chinh 1a mot

mang HashNet (mo6t loai DAG)
Su kién self- Su kién dau tién tao bdi canh thang dirng huéng xudng goi 1a su kién self-
parent (cha me | parent (su kién mau xanh dam la self-parent cta sy kién mau do).
1)
Su kién self- Su kién Self-parent va Self-parent cha su kién mau xanh dadm la tat ca cac su
ancestors (t6 | kién t6 tién cla sy kién mau dd
tién 1)
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Trong HashNet, tat ca cac sy kién duoc sdp xép vao tirng vong theo thoi
gian. Mot don vi con khdng bao gi® ¢ chi s6 vong trwdc don vi cha me cua
nd. Vi vay, khi thoi gian tréi qua, chi s6 vong chi ¢ thé gilr nguyén hodc ting
l&n. M&i vong dugc quy thanh mot chi s6 bat dau tir 1. Trong vong r, khi mot
su kién bat dau thay rd nhiéu hon s6 nhan chirng da phan, thi chi s6 vong
cUa su kiénsé tang lén 1vonglar+1

Nhan chirng

Sy kién dau tién ma mdi nut tao ra trong mdi vong goi 1a nhan chirng.
Moi vong cé n nhan chirng (n sé nat).

Nhan chirng néi
tiéng

Cong dong cé thé sap x&p mot danh sach n giao dich theo thi tu bang cach
van dung céc giao thirc déng thuin Byzantine riéng biét trén O(nlogn) cau
héi dang yes/no nhu la “sy kién x dén trudc sy kién y phai khong?” Mot
cach nhanh hon d6 la chi chon mot vai sy kién (cac dinh HashNet) [am nhan
chirng, va mét nhan chirng duoc dinh nghta 1a néi tiéng néu nhu cdu tric
HashNet cho thay hau hét cac thanh vién trong cdng dong déu nhan duogc su
kién d6 kha sédm ngay sau khi né duoc tao ra. Sau khi thda thuan Byzantine
chinh xac dat dwoc trong tdp hop cac nhan chirng néi tiéng, viéc sap xép tat
ca cac sy kién trén HashNet s& tré nén dé dang

Bau chon

Quy trinh dé mét nut quyét dinh mét nhan chirng c6 dugc xem la ndi tiéng
hay khong

Vote

Trong qua trinh bau ct, néu nhan chirng A trong vong r + 1 ¢6 thé thay nhan
chirng B & vong r, A s& bau cho B

Vong nhan

Sy kién x nhan duoc vong r néu dé |a vong dau tién va trong d6 tat ca cic
nhan chirng néi tiéng déu |a hau dué cua x, vong r cling quyét dinh danh
ti€ng clla mdi nhan chirng cho cac vong nhoé hon hodc bang r.

Th&i gian nhan

Gia st sy kién x c6 mét vong nhan dugec la r. Alice tao ra mét nhan ching
ndi tiéng y trong vong r. Thuat toan tim ra z, self-ancestor (t6 tién 1) dau tién
clay d3 tirng biét vé x trudc d6. Dé t 1a dau thoi gian ma Alice dit bén trong
z khi c6 ta tao ra z. Sau do, ta coi t 1 thoi gian ma Alice tuyén bé 1an dau tién
biét d&n x. Thoi gian nhan dugc danh cho x bang trung binh cong cla cac
dinh m&c thoi gian nhuw trén, ap dung d6i vai tat ca cac bén tao ra nhan
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chirng néi tiéng trong vong r.

Sy kién other-
parent (cha me
khac)

Su kién dau tién ma canh vat xuéng cham dén bat dau tir sy kién mau do
duwoc goi la sy kién other-parent cla su kién mau do

Gossip (d6n tin)

Mi nut glri tat ca thong tin ma né biét d&n madt nit ngiu nhién khéc. Sau
dé, nut nhan dugc tin nhan tiép tuc lam diéu twong ty t&i cac nut khac.

Gossip about
gossip (d6n tin
vé tin don)

HashNet dwoc lan truyén thdng qua giao thirc tin ddn. Thong tin bj d6n théi
13 lich s cda chinh tin d6n d4, vi vay ta goi dé 13 "d6én tin vé tin don).

Virtual voting
(bé phiéu 30)

M®i nut cd mdt ban sao HashNet, do dé dua vao cac giao thirc Byzantine
truyén thdng, Alice c6 thé tim ra phiéu ma Bob sé glri cho c6 ta. Vi vay, Bob
khong can glri phiéu bau thuc su trén mang. Mdi nit déu cé cung mot dir
liéu (HashNet), cing két qua duoc tinh todn bang cung mot thuat toan (BFT)
ma khong can dén giao ti€p mang. Do vay, lwong tiéu thu bang théng mang
cho thut toan déng thuan HashNet la rat thap.

Supermajority
(dai da sd)

Néu m>2n /3 (n la sé nat trong mang), m duoc goi la supermajority hay dai
dasé

Nhin thay

Né&u su kién x cd thé tryc tiép hodc gidn tiép tiép can sy kién y theo mot
duwong dan xudng thi ta néi:

e xcothé thayy

* vy 13 t6 tién khac other-ancestor cla x

e xlahduduéciay

A3 13 x, B2 I3 y trong db thij trén

Nhin thay rat
manh

N&u x cé thé nhin thay y bang s& dwdng nhiéu hon s& dudng hwdng xudng
xuat phat tir supermajority, chiing ta cé thé néi x thay y rat manh:
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Trong do thi (d), sw kién w mau vang & trén dau co thé thay dugc sy kién x
mau da cam, vi w cé thé thay x thdng qua 4 duwdng di xudng moi dudng
xuyén qua 1 sy kién mau do khac nhau.
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Pbong thuan
Trong phién ban v1.0, InterValue s& dung co ché dong thuan hai I&p kép két hop gitta dong
thudn DAG co ban v&i dong thuin BA-VRF. Tl phién ban v2.0 tré di, dong thudn DAG co ban
cla InterValue sé dwoc thay thé bai dong thudn HashNet. Do d6, co ché dong thuan cla
InterValue sé& |a sy két hop gitta HashNet va BA-VRF

5.1. Dong thuan DAG

5.1.1. Chudi chinh

Chubi chinh 1a mét chudi duoc xay dung dua theo lién két gitra cac don vi con-cha me, va két
ndi tat ca cac don vi véi nhau. Chudi chinh cé thé duoc tao thanh tir bat ky don vi ndo. Néu
ching ta chon hai chudi chinh tir hai don vi khac nhau véi cing mot quy tac, ca hai chudi chinh
s& hoan toan trung khdp sau khi ching giao nhau. Phan trung khép dwoc goi 1a chudi chinh 6n
dinh. Trwdng hop xau nhat, cac chubi chi giao nhau tai don vi Genesis. T4t ca cac don vj déu
nam trong chudi chinh 6n dinh nay hodc cé thé cham téi dugc trong mot vai budce tinh tir mot
don vi ndo dé trong chudi chinh 6n dinh. Do d8, chudi chinh &n dinh cé thé thiét 1ap mot trat tu
tdng hoa gilra hai don vi khdng cd trat ty. Dau tién, hdy tao chi s6 cho cac don vj tryc tiép trén
chudi chinh 8n dinh. Chi sé clia don vi Genesis dugc dit 1a 0, chi s6 clia don vi con cla don vi
Genesis duoc ddt 1a 1, v.v. Th hai, néu mot don vi khéng nam trong chudi chinh n dinh,
ching ta s dung chi s6 ctia don vi dau tién nam trong chudi chinh 6n dinh va truc ti€p hodc
gian ti€p dé cap dén don vi nay. Vi vay, mdi don vi dwoc chi dinh mét chi s6 chudi chinh (MCI).
Cac don vi cé MCls nhé hon cé nghia la chung dwoc tao trudce. Néu hai don vi cé chinh xac cung
mot chi s& MCI, don vi ndo ¢ gié tri bAm nhd hon la don vi hop 18é.

Qua trinh xay dwng chudi chinh dwoc goi [a qua trinh dé quy, thuat toan lua chon ra don vi cha
me tot nhat. Chung ta cé thé tim ra don vi cha me t8t nhat cla mot don vi cu thé bang cach so
sanh s6 lvgng don vi chirng kién trén duwdng thay thé. Nhan chirng cé thé 13 nhitng ngudi
khéng gidu mat, tham gia cdng déng lau, hodc cé danh tiéng tdt, hodc gép stre duy tri sy phat
trién cla mang lwdi. Do ching ta mong doi nhung khdng hé tin tudng vao viéc tat ca cdc nhan
chirng déu sé trung thuc nén cung lic phai chon ra nhiéu nhan ching.
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5.1.2. Giao dich Iap chi:

Giao dich 13p chi: bat ky giao dich hdng/ hét han nao dugc phat hanh duéi cung 1 dia chi thi sé
duwoc coi la giao dich |dp chi, ngay ca khi ching khéng cung output. Cac giao dich |dp chi cling
duwoc goi 1a giao dich xung dét hodc giao dich mau thuin.

Khi ngudi dung phat hanh mot don vi mai, don vi nay phai truc ti€p hodc gian tiép xac nhan tat
ca cac don vi dugc phat hanh trén cung mét dia chi. Do d6, tat ca cac don vi c6 cung dia chi thi
déu phai duoc két ndi.

Khi tat cd cac don vi cé cing mét dia chi duoc két néi, thi trong céc giao dich Idp chi, giao dich
nao xuat hién trudc trén dudng dan thi giao dich né 1a giao dich hop 1&. Néu 1 ké tan cong cd y
tao ra mot giao dich I&p chi, ching ta cé thé giai quyét bang chi s6 MCI: giao dich véi chi s MCI
nhé hon la giao dich hop 8. Gia sir ké t4n cong tao ra mot chudi gia va tao ra mot giao dich I&p
chi trén d6. Khi chudi gia lién két véi DAG thuec, dua trén chién lugce lya chon cha me tot nhat
thi s6 lwgng nhan chirng trong chudi gia dé sé& 1a rat nhoé. Do d6, chudi gia sé khdng phai 1a mot
phan cta chudi chinh, va van dé 13p chi trong trudng hop nay d3 duoc giai quyét. Lwu y rang,
néu hau hét cac nhan chirng déu cau két vdi ké tan cong va phat hanh cac don vj trén chubi gia
kia thi ké tan céng doé d3 tdn céng thanh cong.

5.1.3. Tinh dirt diém giao dich

Khi cac don vi méi dwoc thém vao, moi ngudi dung theo ddi MC hién tai cia minh, MC nay
duogc xay dwng nhu thé anh ta s& phat hanh mot don vi méi dya trén tat cd cac don vi khéng cé
don vj con hién tai. Cdc MC hién tai cé thé khac nhau tai cdc nat khac nhau bdi vi ching cé thé
nhin thay nhirng tap hop cac don vi khéng cé con khdc nhau. MC hién tai sé lién tuc thay d6i khi
cac don vi mdi dén. Tuy nhién, phan cli cia MC hién tai sé& khdng thay doi.

Trong tuong lai, tat cd MC s& va cham vé&i nhau tai mot don vi én dinh. Don vi Genesis 1a mét
don vi 6n dinh tu nhién. Gia st rang ching ta da xy dung mot MC hién tai dya trén cac don vj
khéng 6n dinh, va cé mot s& don vi 6n dinh trén MC nay. Néu ching ta cé thé tim mot phuong
phap dé day don vj 6n dinh cach xa don vi Genesis, sy ton tai ciia don vi én dinh c6 thé duogc
chirng minh bang cdm &ng hoan toan. Cac don vi do don vi 6n dinh gidi thiéu dwoc xac nhan
MCI. Bén canh d9, cac thong diép trong cac don vi nay dugc xac nhan.

5.2. Péng thun cia HashNet

5.2.1. Téng quan vé HashNet

Thuat toan dong thuan HashGraph hién cé dat dwgc dong thuan trong chudi giao dich thong
qua mang tin d6n va chién lwoc bé phiéu do. Piéu kién tién quyét dé dat dwoc dong thuan nay
la kha nang bd phiéu cta nit mang, trén 2n / 3 két qua phiéu bau biéu quyét nhat tri cho ‘s
kién nhan chirng ndi tiéng’, trong dé n 1a tdng sé phiéu bau, va thuong dugc dai dién bdi s
lwong token. Nho cé cac chién lwgce bo phiéu dia phuong, HashGraph dat dugc téc d6 giao dich
nhanh chéng. Tuy nhién, phuong phdp nay cé céc van dé sau:
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(1) Trong méi trudrng mang dién réng, tinh 8n dinh thap va tinh bién déng trong kha nang biéu
quyét n cla toan bd mang cling tang 1én. Didu nay c6 thé din dén trong mot thoi gian dai hé
théng khéng thé tim ra mot sy kién dap rng déng thuan bd phiéu 2/3, va do d6 khéng thé dat
dugc déng thuan.

(2) Do céc yéu t6 nhu d6 6n dinh nat, cong suat x{r ly va bang thdng, kha ndng cac nat khac
nhau dap &rng yéu cau xr ly céc su kién cling theo d6 ma bién déng dang ké. Néu cé mot s6
lwgng I&n cac nat yéu nhu vay tham gia bo phiéu trong hé thdng thi trong mot thoi gian dai
ddng thuan cd thé s& khéng dat duoc.

(3) Trong méi trwdng mang dién rdng, cac bién déng nat thudng xuyén cé thé lam cho mang
toan cau bj chia thanh nhiéu mang con. Theo giao thirc lan truyén tin dén, mét nat theo dinh ky
sé loai bo nhirng hang xom chua dugc cap nhat trong mét thoi gian dai. Khi danh sach cac nat
xung quanh &n dinh, nut d6 dat dwoc dong thuan trong mang con. Néu kich thudc mang con
nho, nut doc hai cé thé dé dang tao ra hai sy kién nhan chirng néi tiéng trong cing mét vong,
dan dén mot giao dich 13p chi.

(4) Khi quy mo hé théng tang 1&n, mdi nit phai xt Iy mét s6 lwgng 16 cac géi tin don. Do dé,
tdc dd truyén cla hé thdng sé gidm khi s6 lugng nat tang [én.

D& cham durt nhirng tinh trang trén, ching tdi dé xuat ra co ché déng thuan HashNet. Nhu
trong hinh 5-1, HashNet st dung mot c3u truc lién két hai tAng dwa trén su dong thuan cla
HashGraph. O ting cao, mdi nut dugc goi la nut d3y dd va cac nat day d nay chiu trach nhiém
vé tinh nhat quén cla giao dich. D& duy tri s 6n dinh mang, tat ca cac nat day du dwoc bau
chon théng qua co ch& DPOS. M6i nut day dd nhan hai loai di liéu tir mang co ban: di liéu giao
dich va di¥ liéu giao dich mang con chéo. o tang dwdi, moi nut dugc goi 1a cac nat day dd cuc

b va chiu trach nhiém duy tri tinh nhat quan cla giao dich intrasubnet. Khac vai nat day du,
qua trinh bau chon nat day du cuc bd dua trén cac yéu td nhu sb luvgng token, dung lwong xtr ly,
bang thong va thoi lwong truc tuyén. NUt day dd cuc bd dat dugc ddng thuan cha cac giao dich
mang con théng qua HashGraph.

Nhitng Igi thé chinh cla HashNet nam & hai diém sau:

(1) NGt day dd va nat day dd cuc bd cb kha ndng x{r ly va 8n dinh manh, ching cd thé tranh
dugc van dé ma HashGraph gap phai dé 1a khong thé dat duwoc déng thuln trong thoi gian dai.
Trong khi d8, cac nit day dd nay cling ¢ thé tranh duoc s c¢d khién toan bo mang bj chia cat
thanh nhiéu mang con.

(2) Vi ching t6i s dung cau tric lién két hai I&p dé phan chia céc loai nit, mdi nut cuc bd chi
can dong bd hoa céc giao dich trong mang con cla riéng n6, dam bao hé théng cé thé mé réng
& quy mo lon.

37



5.2.2. Phan loai nut
Cac nut HashNet dugc chia thanh bén loai: cdc ndt day dd, cdc nit day dd cuc bd, cdc nat nhe
va cac nut vi mo.

e Cic nut day dd: chiu trdch nhiém duy tri toan bd dit liéu giao dich mang va dam bao tinh nhat
quan cla toan bd chudi giao dich mang.

e NUt cuc bd day du: chju trdch nhiém duy tri dit liéu giao dich mang con va ddm bdo tinh nhat
quan trong chudi giao dich mang con.

e NUt nhe: Théng thudng, nd 1a moét vi khdch nhe. Né dua ra yéu cau hodc 13 giri dit liéu théng
qua mdt nut cuc bé day du.

e NUt Micro: N6 thuong la thiét bi Internet of Things (loT) théng minh. Twong tu nhw nat anh
sang, n6 yéu cau hodc gri dit liéu théng qua mét nut cuc bd day da.

5.2.3. Duy tri ndt mang

Trong HashNet, su 6n dinh va strc manh x& ly cha nat day dd va nat day du cuc bo sé gilp cai
thién tdc d6 truyén tai giao dich. D& dat dwgc muc tiéu nay, ching toi d3 thiét k& mot s6 co ché
dang tin cay va c6 dong lyc dé khién cho cdc nut ty dong tham gia va cap nhat.

(1) Duy tri nat day du
1) Gia nhap hé théng nat day du dwa vao co ché DPoS
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Bai vi toan bd nut can duy tri dit liéu cla toan bd mang, sw 6n dinh cda ching |a vé clng quan
trong. V&i muc dich nay, ching téi thiét 1ap téng cdng 36 nut day da. Qua trinh chon céac nat
day du dwoc thé hién nhu sau: a) Nén tang INVE dua ra cac yéu cau téi thiéu dé trd thanh mét
nut day da. b) Ngudi tham gia glri théng tin cdu hinh ndt dén nén tdng INVE. ¢) P4i vdi nut
dwoc phé duyét, tat ca nhitng ngudi nam gilt token trén toan mang s& bd phiéu cho nhitng
nguwdi nép don ma ho tin tudng; d) Theo két qua binh bau DPOS, nén tang INVE chon ra 36 (ng
vién hang dau tré thanh céc nat day da va xay dung ciu tric phan 1&p cao cap cla HashNet.

2) Qua trinh cip nhat nat day du dwa vao diém danh tiéng

Théng thuwong, tat cd cac nat day dd déu & truc tuyén 100%. Tuy nhién, cé hai rdi ro bdo mat
tiém an khi lvgng nat day dd dugc ¢d dinh. Mot |a cac nat day dd cé thé m muu ciu két véi
nhau va tan cdng déng thudn HashNet. Hai la khdng thé tranh khéi nhirng hanh vi bat thudng
clia cac nut day da, chang han nhu 16i phan mém, tac ngh&n mang hodc cac cudc tan cdng nguy
hiém.

DE& cham drt tinh trang trén, moi nut day dd cé mot thang dénh gia diém danh tiéng ndng dong
dya trén sy 6n dinh va kha nang nguy hai cia né. Trong mbi vong, sau nat cé gia tri danh tiéng
thap nhat bj thay thé bang lwot &ng vién DPOS hang dau méi.

(2) Duy tri nat day dd cuc bd
1) Pénh gid nut day dd cuc bd dwa trén diém trong lvong

So v@i nut day dd thi sé lwgng nat day dd cuc bd 1dn hon rat nhiéu va céc nut nay sé duoc danh
gia dinh ky. Dé ti€n hanh, ching téi st dung két hop céc co ché PoS + PoW + PoB + PoO dé tu
doéng xac dinh danh tiéng, kha nang x{ ly, kha nang bang théng va tinh 6n dinh cta &ng vién. Cu
thé, PoS 13 bang chirng vé ¢6 phan, tic 13, (Png vién giao ndp bang chirng vé sé lvong token cho
mot nut day da. PoW 13 bang chirng clia cdng viéc, tire [, ing vién ngau nhién nhan dwoc mot
bai todn bam v&i mot mirc khé khan cu thé tir 1 nat day dd. Nat day du ghi lai thoi gian tinh
toan clia né dé danh gid kha nang xr ly. PoB 13 bang chi*rng vé bing théng, trong dé nut day dd
glri cac goi dit liéu back-to-back dé& do bing thdng clia rng vién. PoO |a bang chirng vé thoi
lwong truc tuyén, noi (ng vién gii thoi lwong truc tuyén dai nhat cda minh dén nat day dua.
Cudi cung, téng hop diém cla mdi tng vién la:

DPiém sb = aPoS + aPoW + aPoB + aPoO...

Trong d6 a la ty trong twong &ng. Theo xép hang diém s&, cac rng vién cé diém sd top-N duwoc
chon lam céc nut day dd cuc bd.

2) Cap nhat toan b6 nut cuc bo dua trén sharding

NUt day du cuc bo theo dinh ky sé cap nhat téng diém cla nd cho nut day du. Khi mot vong &ng
tuy&n mai bat dau, nat day dd cuc b hién tai va &rng vién mdi s& canh tranh nhau vao vong tiép
theo. Sau d6, nut day dd cé nhiém vu phan vung cdc nut day dd cuc bd thanh nhiéu mang con
théng qua qua trinh sharding.
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5.2.4. Sharding
Sau khi nat day du da vuot qua tat cd cic (rng vién cuc bd cho vong ti€p theo, can phai phan
vling céc &ng vién nay thanh nhiéu shard dé€ dam bado kha ndng mé& rong cta hé théng.

(1) S6 lwgng shard

S8 lwgng shard |a mot bién can dugc tinh todn can than. Néu con s d6 qua nhd, ty 1é thdng
lvong giao dich cla hé théng khdng thé dwoc cai thién mot cach tryc ti€p. Néu con sé d6 du
I&n, kha ndng mang con bi tan cdng bdi 1/3 nut doc hai tang 1én dang ké va céc nat day dd phai
Xt ly mot s6 lwgng 1&n cac giao dich qua mang con. P& khac phuc van d@é nay, ching t6i thiét 1ap
s lvong tdi thidu cla cac nat trong moi subnet 13 1000. Trong trwong hop cuc doan, s6 luong
shard 13 1, néu tdng s nut cuc bd nhé hon 1000.

(2) Chi tiét vé Sharding

DE phan vung tat ca cac nut day du cuc bo, |&p mang trén cung chon ngiu nhién mot nat day
dd bang cach sir dung giao thirc tin d6n. Dic biét, |&p mang trén clng lwu trir mot token 3o.
Nat day du gilr token o nay duoc goi la nat day da chiu trach nhiém, chiu trach nhiém vé hoat
dong sharding. D& chon nut day dd cé trach nhiém, moi nat day dd s& tao ra mot s6 ngau nhién.
Thong qua giao thirc trao ddi tin ddn, nut tao ra s& ngau nhién trung binh dwoc chon I3 nat day
da chiu tradch nhiém cho sharding trong vong tiép theo. Nut day du chiu trach nhiém xac dinh sé
lwong shard dua trén kich thuwdc sharding t8i thiéu va phan chia ngiu nhién tat ca cac nat day
dd cuc bo vao mdi mang con. Mdi mang con cé mot id subnet_id nhan dang duy nhat va ID nut
twong &ng trong mang con duoc bat dau bang subnet_id mang con clia nd. Gia st rang cé bén
mang con trong mang va céc id mang phu cta ching tuong (rng 13 00, 01, 10 va 11. Néu cé bén
nut day dd cuc bd trong mang con 00, id nut twong ¢ng 1a 0000,0001,0010,0011. Théng qua
dinh tuyén prefix, moi nut cé thé 13y id mang con cla nat khéac. Sau d6, nat day du chiju trach
nhiém phan bé danh sach hang xdm ban dau cho mbi nat day du cuc bd. Do d6, cac nut day dd
cuc b sé ty dong xdy dwng mang con dya trén danh sach 1an can cda ching.

(3) Xac nhan giao dich
Céc giao dich dwgc nhém thanh bdn trwdng hop sau:
Truwong hop 1: input (1) - output (1), input va output déu thudc vé shard 1;

Trudng hop 2: input (1) = output (2) + output (3), input thudc sharding 1, va hai output lai
thudc shard 2 va 3 twong ing.

Trwong hop 3: input (1) + input (2) - output (3), hai input thudc shard 1 va 2 twong &ng, va
output thudc shard 3.

Trudng hop 4: input (1) + input (2) > output (3) + output (4), hai input thudc vé shard 1 va 2
tuwong &ng, va hai output thudc vé shard 3 va 4 twong &ng.
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Trong trwedng hop 1, vi input va output déu thudc cung mét shard, giao dich chi can dat duoc
déng thudn HashGraph, va giao dich d6 s& dugc thuc hién ngay 1ap tire.

Trong trwdng hop 2, vi input va output thudc vé cac shard khac nhau, giao dich can dat duoc
déng thuan HashGraph trong nhiéu shard. Vi du, Alice trong shard 1 gti 2 INVE va 3 INVE td&i
Bob trong shard 2 va Lily trong shard 3 twong (ng. Dau tién, mét giao dich dugc tao ra trong
shard 1, trtr di 5 INVE tlr tai khoan cua Alice va tao mot bién nhan cé chit ky caa Alice. S&r dung
HashGraph, shard 1 xdc nhan bién lai va gti bién lai dén nat day du. Sau d6, nat day du top
level tao ra hai giao dich: mét la thém 2 INVE vao tai khoan cia Bob va mét [a thém 3 INVE vao
tai khodn cda Lily. Cac giao dich nay dwoc glri dén shard 2 va 3 tuwong (rng, cung vdi bién nhan
trudc d6 cé chir ky cha Alice. Tiép theo, cd hai thong bao vé giao dich 2 va 3 ma giao dich nhan
duwoc cta ho la hop phap va bién lai khéng duwoc sir dung. Do d6, tai khoan clia Bob va Lily tang
2 INVE va 3 INVE twong (rng. D& dam bao tinh nguyén tl cla cdc giao dich, shard 2 va 3 can gtri
toan bé mot nat thong bao rang bién lai d3 dwoc sir dung. Sau d6, nit day dd chuyén tiép tin
nhan dén shard 1. Gia s rang doan 2 va 3 khong thé hoan tat giao dich do tic ngh&n mang
hodc céc ly do khac. Sau khi hét thoi gian chd, né glri di thong bao giao dich 1 rang bién lai
khéng dwoc st dung va vui long thém 5 INVE vao Alice. Do d9, giao dich dugc thyc hién bai
slice 1.

Cac input trong trudng hop 3 va 4 dén tir cac shard khac nhau, vi vy ching ta can phai cé duoc
xac nhan cla nhiéu shard dé ti€p tuc giao dich. Ching tdi gidi thiéu cac thao tac “khda” va “ma”
dé dam bao tinh hodn d&i nguyén ti cla giao dich. Vi du, Alice trong shard 1 va Bob trong shard
2 cung trd 5 INVE cho Lily trong shard 3, trong dé Alice tra 2 INVE va Bob tra 3 INVE. Gia sit rang
thoéng tin giao dich dworc tao bdi shard 1. Buwdc 1, théng tin giao dich dat dwoc déng thuan
trong shard 1 thdng qua HashGraph va hai INVE trong tai khoan Alice bi khéa. mot chirng nhan
hop |é co chit ky cla Alice duoc tao ra va duoc glri dén nut day dd toplevel. Budc 2, nat day dd
cap cao nhat dinh tuyén thong tin giao dich dén shard 2. Néu c6 du s6 du trong tai khoan cla
Bob, 3 INVE bij khoa. Tuwong ty nhu vy, mot chirng nhan hop |é duoc ky bdi Bob dwgce tao ra va
duoc glri d€n nut day dd cap cao nhat. Budc 3, khi nat day dd cdp cao nhat nhan dwoc xac
nhan hop |é cha Alice va Bob, nd sé gti hai giao dich dén shard 1 va 2 twong &rng: mot 13 trir 2
INVE khai tai khodn cda Alice, va cach khdc la trir 3 INVE khdi Bob tai khoan. Budc 4, sau khi nut
day d0 nhan dugc cac bién nhan tir ca hai shard 1 va 3, nd sé gri dén 3 giao dich md&i dé thém 5
INVE vao Lily. Buwdc 5, giao dich mdi dugec ghi lai va bién lai khong dwoc tiéu thyu. Do d6, 5 INVE
duoc thém vao tai khoan cda Lily thanh céng. C6 mot s6 truong hop bat thudong. Vi du: Bob
khong c6 dt s6 du hodc 5 INVE khong thé dwoc thém vao tai khodn cla Lily do 16i mang. Dé
ddm bao tinh nguyén tl& cha giao dich, nit day dd cip cao nhat s glri thong bao rollback dén
shard 1 va 2 néu xay ra trudng hop bat thuong.

(4) Trat tw sw kién tong thé
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V& ly thuyét, chién luvgc sharding ndi trén d3 cé thé dat dwoc ddong thuan cla cac giao dich noi
mang con va giao dich qua mang con. Tuy nhién, rat khé cé thé sap x&p tat ca cac su kién theo
th tu vi nat day da cuc bd can chuyén déi dinh ky. D€ cham dirt diéu nay, ching toi s& dung
nut day dd cap cao nhat dé dat duoc trat tu tong thé cla tat ca cac sy kién. Y twdng co ban 1a
nut day da cuc bd dinh ky glri cdc giao dich da xac nhan cda né dén cho céc nut day da cap cao
nhat theo thi ty. Vi vay, cidc nut day da st dung cac ban ghi giao dich qua mang con dé dat
duwoc sy dong thuan cla toan bé mang. Cu thé, mdi shard phan loai thong tin giao dich dwoc
xac nhan cla né theo thuat toan dong thuan HashGraph. Méi shard chon mét nudt day di ngau
nhién trén cung mét |&p dinh ky. Cac giao dich duwgc xac nhan bdi cdc nat day du cuc bd nhung
khéng phai cac nat day du duogc glri dén nut day dd da chon. Sau d6, nut day dd si dung giao
thirc tin ddn dé phan phdi su kién trong cau truic lién két |dp trén clung. Vi nat day du ghi lai tha
tu cac giao dich mang con chéo, ching ta cé thé nhan duoc téng s6 1énh giao dich cho tat ca
cac shard. Gia st rang hé théng chira ba shard. céc su kién d3 xac nhan dugc sap xép theo tirng
shard. Nhu trong Hinh 5-2, cac nut trang dai dién cho céc giao dich néi mang con. Cac nit mau
xanh dwong, dé va cam thé hién giao dich crosssubnet va cdc dong cho biét thi ty giao dich
qgua mang con. Ttre |3, b2 xay ra trudc el, d1 xay ra trwdc c2, va b3 xay ra truwdc d2. Chang toi
str dung phuong phap sap xép tir dudi 1én. Y tudng co ban 1a di qua cac sy kién cla tirng shard
lan lugt, bd qua shard noi sy kién cé su kién phu thudc va khong duoc khac phuc. Trong Hinh 5-
2, ching ta dingang qua doan 1, tir al dén el. Vi el phu thudc vao b2 va b2 chua duoc duyét
qua nén chung t6i chuyén sang shard 2. Sy kién a2 va b2 trong shard 2 khdng phu thudc vao céc
su kién khac. Sy kién c2 phu thudc vao su kién d1 da duogc duyét qua. Sy kién d2 phu thudc vao
b3 chwa dwoc duyét qua. Do dd, né chuyén sang shard 3. T4t ca cac su kién trong shard 3 khéng
c6 su kién phu thudc. Tiép theo, né chuyén sang shard 1 dé thu duoc el va chuyén sang shard 2
dé thu duoc d2 va e2. Cudi cung, tdng sb thir ty cla tat ca cac s kién 1a: al, b1, c1, d1, a2, b2,
c2, a3, b3, c3,d3, e3,el, d2, e2.

i da
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Gia sl rang téng s6 nut day du cuc bd 13 N va téng s6 trong mbi shard 1a Nj. Vi vdy, s6 lvong

A N N S . . . ~ K. .n > X N N
phan doanla C = N Gia st rang cac giao dich trén moi giay (TPS) cua moi mang con la a, va
0

TPS gitra hai mang con |a 5. Do d6, téng TPS cua HashNet la:

2 c*—C-1
foy= a8 BC-C-

No(No-1) 1 .
B Tuong ung,

ty |& giao dich xdy ra trong cac mang con phu la 1 - p. Do dé, téng TPS cia mang con bén trong
la:

Chirng minh: Ty |é giao dich xay ra trong mang con bén trong lap =

FlO=Crpra=7

Téng TPS clia cdc mang con phu 13:

c(C-1)

fz(C)=T*(1—P)*ﬁ

Chung ta c6 téng TPS cla HashNet:

F(C)= FLC) + F2(C) = 2B, BleZ=C=Y)

2C 2

Tu céng thirc trén, dao ham béac hai cda f (C) I6n hon 0. Cho biét f (C) c6 gid tri nhd nhat. Véi
su tdng truwdng cda C, f1(C) gidm va f2(C) tdng dan. Do d6, lvong TPS clia HashNet tang theo
tang trudng cua C.

5.3. Hiép dinh Byzantine dwa trén ham ngau nhién c6 thé kiém chirng

BA-VRF |a mot co ché dong thuan dwa trén thuat toan ngiu nhién cé thé xac minh (VRF) va
thuat todn Byzantine (BA), né chon ngau nhién mot s6 lwgng nhé cac ndt day da. cla cac nat
chirng nhan. BA-VRF dugc thuc thi mdi mot phat. Mbi khi dat duoc sy dong thuan, mot sé nut
day dd sé dwoc chon 1am nat chirng nhan ngau nhién. cac ndt chirng nhan cé tham quyén guri
cac don vi tham du phai tuan theo quy tac tham chiéu 13n nhau giita don vi cha me va con cla
DAG. Mét khi don vi chirtng nhan duoc glri bdi nat chirng nhan 6n dinh trén MC, nut chirng
nhan s& nhan dugc phan thudng xac nhan. Khi giao dich dwoc kich hoat va cac don vi maéi duoc
tao lién tuc, cac nut chirng nhan sé nhan duoc phan thuwdng xac nhan cta ho kip thoi. Gia sl
rang cac giao dich it hoat dong hon hodc khong cé don vi méi nao duoc tao trong clra s6 thoi
gian mot phut cudi cung. Trong nhirng trudng hop nay, nut chirng nhan sé nhan dwoc phan
thuwdng cla né sau khi don vi chirtng nhan trd thanh don vi MC 6n dinh. Trong khi d6, nhitng
nut khdng glri don vi chirng nhan sé& khong nhan duoc phan thuwdng xac nhan.
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5.3.1. Trang thai dong thuan

BA-VRF c6 hai loai trang thai déng thuan: thda thudn déng thuan va du kién. Khi mét nat day
dd dat duwogc déng thudn cudi cung, diéu d6 c6 nghia la cdc nat day dd khéc cling dat dugc
ddng thuan cudi cling, hodc cac nut day dd trong cung mdt vong phai tan thanh trén cung mét
két quad déng thudn (d6ng thudn du kién), bat ké gia thiét dong bé héa manh. Ddng thuan dy
ki€n cdé nghia 1a mot s& nut day du co thé da dat dwoc dong thuan dy kién trén cac don vi
chirng nhan khac, va khéng c6 nut day dd ndo duoc dong thudn cudi cung. T4t ca cac don vi
tham dy phai truc tiép hodc gidn ti€p hudng dén cac don vi chirtng nhan dd dugc tao ra trudce
do, ddm bao trang thai an ninh cla BA-VRF. Cé 2 trwdng hop BA-VRF cudi cung s& dat dwoc
déng thuan du kién. Truong hop 1, gid st mang dugc déng bdé manh mé. Vi mot xac suat nho,
ké tan céng co thé khién BA-VRF dat dugc dong thuan du kién. Do d6, BA-VRF s& khong dat
dwoc dong thuan cudi cung va s& khéng xac nhan rang mang cé déng bd héa manh mé. Nhung
sau mét vai vong, cé khd ndng la déng thuan cudi cung s& dugc xac lap.

Trudng hop 2, gia sit rang mang duoc dong bo yéu. Ké tan cdng thau tém dwoc toan bd mang
ludi, BA-VRF c6 thé dat dwoc dong thuan dy kién va chon cac bé nit chirng nhan khac nhau,
nhiéu nhanh déng thudn dugc hinh thanh. Diéu nay s& ngan BA-VRF dat dwgc déng thudn cubi
cung, bai vi cac nut day dd dugc chia thanh cdc nhédm khac nhau va cdc nhdm nay khéng thda
hiép v&i nhau. D& trd lai trang thai hoat dong binh thudng, BA-VRF s& duoc tién hanh dinh ky
cho dén khi bat dong duwoc giai quyét. Khi mang trd vé trang thai dong bd hda manh, déng
thuan cudi cung s& duoc xac lap trong mdt thoi gian ngan.

5.3.2. Chon nut day da

Thuat toan x6 s6 dwoc xay dung trén co s& mdt ham ngau nhién cé thé xac minh (VRF) chon
mot tap con ngiu nhién clia cac ndt nay dua trén trong s6 clia mdi nut day dd tham gia vao
déng thuan BA-VRF. Xac suat ca mot nut day da duoc chon tuwong dwong véi ty 1é clia trong s6
riéng clia né d6i véi téng trong s8. S ngau nhién cla x6 s6 dén tir VRF va mot [an gieo ngu
nhién cé thé kiém chirng cong khai. M&i nit day dd cé thé xac minh cho du né dugc chon bang
cach st dung bién phap gieo (seed) ngau nhién.

Dinh nghta VRF: Cho mét chudi tly y, VRF dua ra gia tri bam va két qua clia bang chirng.
(hash, ) & VRE, (seedllrole)

Gia tri bdm hash duogc xac dinh duy nhat bang khoa riéng tu sk va chudi da cho (seed role),
hash khong thé phan biét dwoc véi s6 ngau nhién néu khong biét duoc khoéa sk. K&t qua cla
bang chirng m cho phép céac nat nay biét khda cdng khai twong &ng véi khda sk cé thé xac minh
xem gid tri bdm c6 duwoc lién két véi seed hay khong .seed dugc chon ngiu nhién va cong khai,
seed clla mdi vong duoc tao tir seed clia vong trudc dé. Thuat todn x8 s6 hd tro phan cdng vai
trd, chang han nhu chon ngudi tham gia tai mot thoi diém nhat dinh trong qué trinh dong
thuan. T4t ca cac nat day du déu thye hién thuat todn x6 s6 dé xac dinh xem ching ¢ phai la
ngudi chirng thue duoc Oy quyén hay khéng. Cac nut day du da chon s& phat két qua x6 s6 cla
ho t&i cdc nut day di khac thdong qua mang P2P. Luu y dé bao vé chéng lai mot cudc tan cong

44



Sybil, xac sudt chon mot nat day du bang x6 s6 1a ty 1& thuan véi trong s6 clia toan bo ndt. Mot
nut day da vai trong s6 cao cé thé dugc chon nhiéu Ian, trong d6 thuat todn x6 s s& bdo cdo so
lvgng nut day du da dugc chon. NEu mét nat day dd dugc chon nhiu lan, né sé dwoc coi nhw
nhiéu nut day da khac nhau.

5.3.3. Hiép dinh Byzantine

Dam phén Byzantine (BA) xac dinh qua trinh wu tién cdng chirng cho bd nut day di dugc chon
va cung cap bang chirng wu tién céng chirng. Thuat todn BA duoc I3p di l3p lai cho dén khi dat
duwoc dong thuan Byzantine. Trong thuat toan BA, mbi lwot dam phan dugc bat dau bang hinh
thirc quay x6 s6. Cac nat day du s& phai kiém tra xem minh cé dwoc chon tham gia vao qua
trinh BA hién tai hay khong. M&t thanh vién nao dé phat di mot tin nhan chira quyén wu tién
chon cdng chirng vién va sau khi nhan dwoc théng bdo nay, cac nat day du sé lap tic khéi tao
thuat todn BA. Qua trinh trén I3p di l3p lai cho dén khi dat dd s6 lvgng nat day du cho sy nhat
tri tai mot vong dam phan. Luu y rang thuat todn BA khong dong bd gitra cac nat day da. Khi
mot nut day du thay cdc budc trwdec dé da hoan tat roi, nd sé ngay 1ap tirc kiém tra két qua bau
clr méi. Mot nut day da duwoc phép tham gia lan dam phén ti€p theo cho dén khi tat ca céc nut
déu vote va dat duoc sy dong thuan.

M6t tinh ndng quan trong cla thuat toan BA |a ngudi tham gia chi can luu trit khéa riéng, thay
vi duy tri cac trang thai riéng tw. Vi vy, sau moi budc thi ching ta cé thé thay di ngudi tham
gia dé giam thiéu cac tan céng vao ho. Khi mang dwoc ddng bé manh, thuat todn BA dam bao
rang dong thuan cudi cling cé thé dat duwoc trong vai budc tuong tac néu tat cd cac nat day du
trung thuwc duoc khéi tao vadi cuing mét ndi dung. Trong trudng hop nay, tat cd cdc nut day da
trung thuc s& dat dwgc déng thuan cudi cung trong gidi han tuwong tac ngay ca khi cd mét lugng
nho nut tan coéng.
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Thuat toan bam va thuat toan chir ky chdng lai cac cudc tan
cong luvong tir

6.1. Thudt toan bam chdng tan céng lwong tir

Thuat todn bam trong ma hoda, con dugc goi la ham bam, déng vai tro quan trong trong ma hda hién dai.
Thuat todn badm I3 mdt ham m3 héa céng khai H dnh xa théng diép M cé dd dai bat ky thanh mot gid tri
c6 d6 dai cd dinh va ngan hon thong diép ban dau h. h dwoc goi 1a thong diép bién tau , hay con duoc
goi |a gia tri bdm, hodc bdm. C3u tric cda thuat todn bdm dugc hién thj trong Hinh 6-1

HASH Message

Wesssae M Algorithm digest

Figure 6-1: Hash Algorithm Schematic

D& ddm bao cho dir liéu khéng bi thay d8i, Blockchain s& luu ca cac gia tri ham bam cong véi dit liéu gbc
hodc ban ghi giao dich. Dit liéu giao dich trén Blockchain thudng gitr gid tri bdm Merkle ban cudi sau khi
trdi qua nhiéu [an bam. Thuwdng thi thong tin dia chi trén blockchain s& cé dwoc bang céch tinh toan ra
gia tri bdm rdi sau d6 chuyén déi gia tri bAm nay thanh mot chudi gdm cac s8 va chit cai thong qua mot
dang m3 hda riéng biét (chang han nhu trong bitcoin 1a si dung dang m3 Base58).

Hién nay, thuat todn lwvong t&r manh nhat cé thé tan cong thuat todn bam I3 thuat todn GROVER, thuét
todn nay lam gidm dé muirc d6 phirc tap cha thuat todn bam tir (2n) xudng O (2vn) lan, hién tai thi thuat
todn bam PIREMD160 dung trong hé théng bitcoin khdng con an toan trudc tin cong lugng tlr nita bdi
vi d6 dai cha dit liéu dau ra sau khi dung ham nay chi c6 160 bit. 1 bién phap kha hiéu qua dé chéng lai
tan cong lwong tlr la ting do dai dit liéu d4u ra Ién. Hién nay, ngudi ta thudng nhin nhan chung chung la
céac thuat toan bdm hiéu qua cé thé chdng lai dugc céc tan cong lwong tlr mién 13 chiéu dai dir liéu dau
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ra cQa thuat todn bdm d6 13 nhd hon 256 bit. Ngoai cdc méi de doa tan cong lvong t&, mot loat cdc ham
bam duogc st dung rong rdi (nhw MD4, MD5, SHA-1 va HAVAL) thuc té€ da bi tan cdng bdi cac phuong
phdp truyén thdng nhu phan tich chéo, phan tich vi phdn md dun va phan tich sira déi théng diép , do
do, thuat todn bam trong Blockchain ciing can phai xem xét 1a kha nang dé khang vdi cac tan céng
truyén théng.

Céc du an Blockchain trudc dé nhu bitcoin, Litecoin va Ethereum st dung chudi thuat toan SHA véi mot
vai 16i thiét k& (tuy nhién khong dén mitc nghiém trong) va cac du &n Blockchain gan day hau hét déu st
dung cac thuat toan trong chudi thuat toan SHA-3 clia Vién Tiéu chudn va Cong nghé Hoa Ky. InterValue
s& dung Keccak512 13 thuat todn vuot trdi hon han so véi SHA-3. Keccak512 chita nhiéu concept va y
twdng madi vé ham bdm va thiét ké thuat todn m3 hoa, véi thiét ké don gian, rat dé thuc thi trén phan
cirng. Thuat todn dugc dé xuat bdi Guido Bertoni, Joan Daemen, Michael Peters va Giles Van Assche vao
thang 10/2008. Keccak512 str dung cau truc bot bién tiéu chudn dé anh xa céc bit dau vao véi d6 dai bat
ky thanh cac bit dau ra c6 do dai cd dinh. Thuat todn nay x& ly rat nhanh, tdc do trung binh 13 12,5 chu
ky mdi byte trén bd x Iy Intel Core 2 Duo.

Nhu trong Hinh 6-2, trong giai doan hap thu cta cu tric bot bién trong thuat toan, mdi géi tin dwoc
XOR véi r bit bén trong cdc trang thai va sau dé dugc déng géi thanh gdi di¥ liéu 1600-bit cung vé&i ¢ bit
¢ dinh sau khi ham banh xe f dugc thyc thi va sau cung la qua trinh day ra. Trong giai doan vat dir liéu,
gid tri bdm vdi d6 dai dir liéu dau ra ¢ dinh n-bit cé thé dugc tao ra bang cach l3p qua 24 1an 13p, chi cé
vong cudi cung trong hang s& vong mdi cé sy khac biét trong mdi 1an 13p, nhung vong hang s& nay
thudng bi bé qua trong céc cudc tan cdng va cham . Thuat todn d3 dwoc chirng minh 13 cé cac tinh chat
vi phan rat tot, cho dén nay phan tich m3 hda clia bén th ba khong cho thay rang Keccak512 cé diém
yéu bao mat nao. Loai mirc dod phirc tap tan cong dau tién bang Mdy tinh luvong tir d6i voi thuat todn
Keccak512 1a 2%°°. Do d6, InterValue st dung thuat todn Keccak512 cé thé chéng lai tan cong luong tir.

6.2. Thuat toan chir ky chéng lai cdc cudc tdn céng lwong tir
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Thuéat todn badm cé thé dam bao rang dit liéu giao dich khong bi diéu chinh, nhung né khéng hé ddm bao
ddi vdi cac cudc tin cong thay thé dong thoi trén dir liéu va thong diép m3 hoa, hay khong loai bé dir
liéu giao dich. Thuat todn chit ky s6 bao gébm khoda cong khai, khoda riéng, vi va cac cdng cu khac. N6 céd
hai chirc ndng: mot 13 xac nhan rang thdng diép nay duoc ky tén va gli bdi ngudi glri, ddm bao khong
loai bd, va hai la dé€ hoi tu tinh toan ven cla thong diép. Codng nghé chit ky sé 1a m3 hda théng tin tém
tat bang khoa riéng clia ngudi glri va truyén nd téi ngudi nhan bang tin nhan gdc. Ngudi nhan cé thé giai
ma thong tin thong tin dwgc ma hda chi vdi khda cong khai clia ngudi glri va sau dé sir dung thut toan
b3m tao ra théng bao nhan duoc va so sanh véi thong bao d3 giai ma. Néu gidng nhau nghta 13 tin nhan
nhan dugc 13 hoan chinh va chua bi sira déi trong qua trinh truyén di, néu khéng thi c¢é nghia 13 thong
diép d3 bj thay d6i. Do do, chit ky s6 cé thé xac minh tinh toan ven cla théng diép va dam bao khéng
loai bd thong diép.

Céac hé théng Blockchain hién tai chi yéu st dung ECDSA, mot lwgc d6 chit ky sé dudng cong elliptic dua
trén thuat toan chi¥ ky DSA. Theo tiéu chuan ANSI, IEEE, NIST va ISO thi ECDSA c6 nhitng vu diém sau:
tham s hé théng nhd, x& ly nhanh, kich thudc khda nhd, chéng tdn cong manh va yéu cau bang thong
thap. Vi du, ECC 160 bit c6 cung d6 bdo mat nhw 1024 bit RSA va DSA, trong khi d6 ECC 224 bit c6 cling
dod bao mat nhuw 2048 bit RSA va DSS. D&i vdi may tinh lvong tlr cé thuat todn tdn cdng SHOR rat hiéu
qud, thuat todn cta SHOR phu hgp dé gidi quyét phan tach s& nguyén I&n, dao nguoc logarit roi rac va
céc van dé toan hoc kho khan khéc. Hién nay, cac hé théng ma hoa khda cong khai chdng lai tan cong
lwong tl&r ch yéu bao gdbm cac hé théng ma hoa khoda cdng khai dya trén ly thuyét mang lattice, code 14p
trinh stra 16i dya trén m3 khéa cong khai tiéu biéu Ia McEliece va da thirc da bién dua trén hé théng ma
héa khoa cong khai tiéu biéu 1d MQ. Bdo mat McEliece dya trén code Iap trinh stra 18i, an toan nhung
hiéu qud tinh todn thap. Hé thng mat m3 MQ duwa trén hai phuwong trinh da thirc bién thién trong pham
vi httu han. Tuy nhién, thi€u sét bdo mat cta nd la hién nhién. Nguoc lai, hé théng m3 hoa khoda cong
khai dya trén ly thuyét mang lattice c6 nhitng vu diém vé tinh dong nhat, tdc do tinh todn nhanh va
khéng gian luu trit nhd. InterValue sir dung thuat todn chit ky dua trén ly thuyét mang NTRUSign-251,
thuat todn thuyc hién qua trinh cu thé nhu sau:

1. Key Generation: Chon hai da thirc f va g trén ring R sao cho s6 1 trong céc coefficients cla
f va g twong &ng la df va dg, tinh todn khéa céng khai h: h= Fq *x g (mod q).

Giai phuong trinh da thire (F, G) d€ n6 thda man phuong trinh f G- F * g =q.

Va F~f (N/12, G =~ g [N/ 12.

2. Qui trinh chit ki :
1) Chuyén d6i HASH cla théng diép M dugc chuyén thanh da thirc
(m1, m2), trong d6 cac da thirc m1 va m2 la da thirc trén vong
Rq.
2) Cac da thirc A, B, a, b trén vong duoc tinh todn dé théa man:
Gxml-Fxm2=A+q*B

-g*xml-f+sm2=a+q+*b

Va cac hé s6 cta tirng muc A va a dugc yéu cau phai ddp &ng cac diéu kién Idn hon q / 2 va nhé
honq /2.
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3) Da thirc s dugc tinh nhw sau:
s=f*B+F*(modq)
la chit ky dwoc tinh bang chit thd M bang cach s dung khoéa cong khai h.

3. Qua trinh xac minh:

Chuyén déi bam théng bdo M thanh da thirc (m1, m2).
Puoc tinh tir chit ky xac minh s va da thirc khda cong khai H
t=g*B+G*(modq)
Tinh khoang céch gitta cdc da thic (s, t) va (ml, m2): ml-s +
m2 - t , Néu khodng cach I1&n hon NormBound thi xdc minh khdng thanh céng, néu khdng chir
ky dwoc xdc thuyec.

Chirng minh rang sy an toan cla thuat toan chit ky NTRUSign-251 cudi cung twong duong vdi viéc tim ra
|&i gidi cho bai todn vecto ngan nhat trong mdt mang s6 nguyén 502 chiéu. Van dé vector ngan nhat
trong mang khéng hop 1& theo thuit todn cda SHOR, thuat todn heuristic t6t nhat ty 1& cap s6 nhan tai
thoi diém nay, do phure tap thoi gian cla thuat toan NTRUSign-251 13 khoang vao 2%, vi vay InterValue
s&r dung thuat toan NTRUSign-251 c6 thé chéng lai thuat todn SHOR tan cong bang tinh toan lwong tir.
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Giao dich an danh

Giao dich an danh va bao vé quyén riéng tv vé ban chat 13 nhirng thudc tinh cla tién té dién ti. Tuy
nhién, cdc loai tién m3 hoa ki thuat s6 hién nay dang gap phai 1 van dé, dé la tinh thiéu hiéu qua trong
céc giao dich 4n danh va riéng tu. InterValue duoc thiét k& dé tréd thanh mot déng tién ma hda véi céc
giao dich khéng lién két va khéng thé truy tim.

Blockchain 4.0 mang dén nhirng khai niém mai vé kha nang pha bé cdc mai lién két va ngan can viéc truy
tim géc tich. Pha bd cac mai lién két c6 nghia |a d8i vdi hai giao dich, khéng thé chirng minh rang ching
duoc gli dén cho cung mét ngudi. Ngan can viéc truy tim gdc tich cé nghia 1a cho mét dit liéu dau vao
giao dich, di¥ liéu dau ra cla giao dich thuc sy s& duwgc 4n trong mot tap hop céc gid tri khac. Dé dam
bao tinh khéng lién két va khéng thé truy cap, InterValue dua ra gidi phap one - timesecretkey va mat
ma nguyén thdy goi 1a ringsignatures. InterValue theo thiét k& s dung nghiém ngat
-knowledgeproof -knowledgeproof dé dam bao céc giao dich cé tinh chat.

7.1. Khéa bi mat str dung mét lan

Khi st dung lvgc d6 khda bi mat mot [an, mét cdp khéa duy nhat dwoc s& dung cho moi giao dich.
Ngudi glri tao khda cong khai mat 1an tam thoi dua trén dja chi cia ngudi nhan va mot s6 ngau nhién.
Véi khda cong khai tam thoi, khda giao dich dwoc tao, la dia chi giao dich. Vi vay, cac giao dich duoc
chuyén dén cling mot ngudi nhan trén thyc t€ dwoc glri dén cac khda cdng khai mot [an. Dong thoi, chi
ngudi nhan mai cé thé khdi phuc khda ca nhan mét [an dé ddi tién. Kha ndng hay lién két c6 thé duoc
duy tri vi tinh ngau nhién khéac nhau trong moi giao dich.

7.2. Chir ky vong

Chir ky Vong |a chir ky ky thuat s6 ghi mot nhdm ngudi ky tén cé thé sao cho ngudi kiém tra khéng thé
bié€t thanh vién nao da thuc sy tao chit ky. N6 c6 ngudn gbc tir chit ky da ngudi dung. Tuy nhién, cac
vong 1a cac khu vye hinh hoc véi ngoai vi déng nhat va khéng cé trung tdm. Vi vay, chit ky vong ¢ mot
s& wu diém nhu khdng cé quan tri vién nhédm, véi tinh khong thé truy cdp manh, vv Nguyén tic cla lugc
dd chir ky vong dugc hién thj trong Hinh 7-1.

50



Khi s&r dung chit ky vong, mot tin nhdn dwoc ky bdi mot ngudi dung nhém va ngudi kiém tra khong thé
biét ai 1a ngwdi dung muc tiéu. Vi ly do nay, céc giao dich vai chit ky vong trong tién dién tl |a ty nhién
khong thé truy cap va tinh riéng tw. Mt khéc, céc giao dich cé chit ky vong cling bi kién tir van dé chi
tiéu gap doi khi ngudi ky muc tiéu duoc an tir modt ngudi dung nhdm. Luge do chir ky két ndi vong cé
thé duogc st dung dé tranh chi tiéu gap déi.

7.3. Bang chirng khong kién thirc ( zezo knowlegede proof)

Pé 4n ching minh kién thiéc cha Thezero ban dau dugc dé xuat bdi Goldwasser, S.Micali va
C.Rackoin1985 bang cach yéu cau cho moi trinh xac minh déc hai V, tdn tai mot trinh md phoéng sinh thai
c6 thé tdi tao lai quan diém cla mdt twong tac thuc su vdi prover, theo cach khdng thé phan biét duoc
cho moi phan biét thoi gian da thurc.

V@ co ban, bang chirng tri thirc khong cé ngudn géc tir hé thdng chirng minh todn hoc truyén théng bang
cach gidi thiéu tinh ngiu nhién va bién twong tac. D6i véi mot tng dung cé bang chirng khong cé kién
thirc, van dé vé van dé doc hai, doi hoi ngudi kiém duyét khéng thé dat duoc kién thirc méi trong qua
trinh xac minh, 13 yéu t6 chinh can tranh. ZCash 1a cryptocurrency dau tién st dung bang chitng nhan
biét dé dam bao tinh lién tuc cta céc giao dich.

7.4. Giao dich bao méat

InterValue duoc thiét k& dé an danh va riéng tu cho giao dich c6 diéu kién. Ldy cdm hirng tir Monero,
InterValue 1.0 dén 3.0 thyc hién khéa bi mat va chir ky mét [an dé ddp (ng yéu cau an danh va riéng tu.
Trong khi InterValueuse cai thién RingCT 2.0 dé gidm thiéu su tan coéng rd ri théng tin trong Monero.
InterValue 4.0 s& thuc hién bang chirng khdng cé kién thirc manh mé két hop véi RingCT dé dat dwoc
céc giao dich day du tiém nang.
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Hop déng thong minh

Céng nghé Blockchain mang dén cho ching ta mét hé théng phan cap, khdng tin twdng, khéng lam sai
léch va dd tin cdy cao. Trong méi trudng nay, cac hgp dong thdng minh mang 1 tiém nang to 1én. Hop
déng théng minh 13 cdc hop ddng ty thuc thi vdi cdc didu khodn cla théa thuin gilra ngudi mua va
nguwdi ban dugc ghi truc ti€p vao cdc dong ma. M3 va céc thda thudn chira trong dé tén tai trén mot
mang Blockchain phan tan, phan tan. Hop déng théng minh cho phép cac giao dich va théa thuan dang
tin cdy duoc thuc hién gitta cac bén khdng xac dinh, 4n danh ma khéng can co quan trung vong, hé
théng phap luat hodc co ché thuc thi bén ngoai. Ho 1am cho céc giao dich theo ddi, minh bach va khéng
thé ddo nguorc.

Hop déng thong minh can phai cé6 mdt sy can bang tinh té giita sy an toan va tinh ndng st dung. Cac
blockchains hién tai chl yéu la dugc thiét k€ don diéu, tim kiém sy can bang giita tinh an toan va kha
nang st dung dudi nhitng han ché clla moét loai hop dong thdng minh sn cé va thudong khdng thé dadm
bdo trai nghiém nguwdi dung phong phu va ddp &ng cac nhu ciu giao dich khac nhau. Kich ban giao dich
trong blockchain bitcoin 1& mot nguyén mau ban dau cla hop ddng thong minh. Pay 1a mot dang hop
déng Turing-khéng hoan chinh, v&i dd phirc tap thap va trong lugng nhe. Trong mudi nam qua, trong
Bitcoin, kich ban giao dich ndy chwa bao gio gap bat ky van dé nao vé bao méat. Tuy nhién, tap lénh giao
dich Bitcoin cé chirc ndng rat han ché va chi cé thé duoc sir dung dé xac minh thanh todn. Blockchain
Ethereum hd trg cac hop dong thong minh hoan chinh Turing duoc 1ap trinh bang ngén ngit Solidity. N6
lam phong phud thém chirc ndng cta hop déng théng minh va phan I&n mé rong cac kich ban (ng dung
cho blockchain. That khéng may 1a hop déng thdng minh Ethereum lai gdp phai cac nguy co tiém an vé
an toan. Sy ¢6 the DAO [a mot vi du ndi tiéng, van dé an toan trong hop dong thdng minh Ethereum dan
dén sy chia ré trong cdng dong. Duoc xay dwng dya trén hgp ddng théng minh va May 3o Moses (MVM),
InterValue cd y twdng tuong tw nhu thiét k& phan cap cla hé théng luu trir may tinh va hd tro ca hop
déng thong minh Turing khéng hoan chinh va hgp déng théng minh Turing hoan chinh nang cao. Ngudi
dung Iwa chon gitra hai loai hgp déng thong minh dya trén kinh nghiém va nhu ciu thwong mai cta ho,
do d6 dat duogc sy can bang gilta an toan, chirc ndng, phirc tap va chi phi. Hop dong khai bao dé trién
khai, c6 mirc d6 an toan cao va gan vdi cac bao cdo hop dong phap ly. Hop déng tién ti€n nay kho trién
khai hon va chu yéu duoc sir dung dé phat trién DApp vdi logic phirc tap hon. Hai hgp d6ng théng minh
c6 cac so d6 tinh phi di dong. Hop ddng khai bao tinh theo sd luvgng byte dwoc st dung, trong khi phi
hop ddng ndng cao theo s6 lwgng ma INVE dugce st dung.

8.1. Hop dong thong minh khai bao Turing khéng hoan chinh
Hop ddng thdng minh khai bdo Turing khéng hoan chinh cé trong lvong nhe, dé 1ap trinh va d6 phirc tap
thdp va mdrc d6 an toan cao. N6 bao gdbm cdc cau lénh va biéu thic boolean, do dé gan vdi ngdn ngit
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truyén théng clia cac hop déng phép ly. N6 hd tro cac phép toan boolean va todn hoc, cling nhuw lwu trir
di* liéu. InterValue cung cap rat nhiéu mau dwoc tao san dé ngudi dung si dung hodc stra d6i, do do
gidm d6 kho trién khai va mirc do 16i. Hon nita, trai ngugc véi hgp dong thong minh hoan thién Turing,
né cé mirc dd an toan cao hon. N6 st dung cung mét lwgc d6 tinh phi nhu cac giao dich thwong mai
thong thuong, doé la nho cac byte.

NG thudng doi hoi mdt mire do6 kién thirc cu thé vé 13p trinh dé thuc hién mot hop déng thong minh. DE
dé dang st dung ngudi dung thong thudng, InterValue hd tro nhiéu loai mau hop dong thdng minh khai
bao Turing khéng hoan chinh (M3u hop dong). Tat ca nhitng gi ngwoi dung can 1am 13 chon mdt mau va
thich va dién cac tham s6 lién quan vao. Cac mau cé thé dwoc st dung lai hodc dwoc trich dan trong céc
mau khéc. Sau day 1a mot vi du vé cac hop dong théng minh nhu vay.

["contract template”, [
"hash of unit where the template was defined”,
{param1: "valuel”,param2: “value2”}

1]

Mé&c du mic do phirc tap thap, nhung Hop ddng thong minh khai bdo Turing khéng hoan chinh van cé
kha nang nang cao céc chirc ndng nhu |ay dit liéu bén ngoai hoac truyén théng blockchain lién théong.

Sau day la vi du vé 18y dit liéu ngoai. Néu dir liéu dugc gli bdi Alice, Bob hodc Cara cao hon gia tri dy
kién, diéu kién la dung. Khac véi "=", hop dong ciing hd tro cac hoat dong nhu "l =", ">", ">" = V3 "<=".
Kiém sodt diéu kién phirc tap cé thé dat dwoc bang cach xac dinh ngudn dit liéu.

[” in data feed”, [[ “Alice ”, "Bob”, “Cara” ...], "data feed name”, ”=", "expected value” ]]

Sau day cho thdy mét vi du vé giao tiép interblockchain. Bob giao dich cho BTC vdi Alice théng qua INVE
va thoi gian giao dich dugc giao vao 2018-02-15. Trudce thoi diém d6, néu Alice chuyén 10 BTC cho Bob,
thi oracle BTC s& c6 mot ho so twong ing va hop déng sé kich hoat. Sau dd, Alice s& nhan duwoc INVE ma
Bob d3 ky glri vao hop dong truwdc. S6 lwgng INVE chinh xdc dua trén thuong lugng vé ty 1& chuyén tién
cla Alice va Bob. Néu Alice khéng chuyén 10 BTC trudc thoi diém duoc thuong lugng, Bob sé 13y lai
khodn tién glri clia anh &y.

["or”, [l
"and”, [["address”, "Alice "],

[ in data feed”, [["BTC oracle ”], ”BTC from Alice to Bob”,

”_n
~

"107]111,
["and”, [["address”, "Bob”],
[” in data feed”, [["TIMESTAMPER ADDRESS”],

"datetime”,
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”_n

’

<
”2018-02-15 00:00:00"]]

1]
1]

8.2. Hop déng thong minh Turing hoan chinh ning cao

Hop déng théng minh Turing hoan chinh nang cao hd tro cac logic goto va loop, do dé cé thé cho phép
nhiéu chirc nang phong phd hon hop déng thong minh Turing khéng hoan chinh. Tuy nhién, né cling doi
hoi nhiéu kién thirc hon dé 1én chuong trinh va dé gdp van dé vé an toan hon. K&t qua 13, né doi hoi phai
c6 céc chuyén gia dirng ra xay dwng va thlr nghiém trudc. D& bao vé hiéu ndng mang khoi bom logic va
cung cap co ché chéng gian 1an, cac hop déng thong minh hoan chinh Turing khéng con tinh phi theo céc
byte dugc st dung ma bat dau dp dung mot co ché twong tw nhu Gas duoc st dung trong hop dong
théng minh Ethereum. Khi ngudi dung goi mot hgp déng théng minh, ho phai glti mét lwgng Gas nhat
dinh trudc. Khi hop déng thong minh dugc thuc thi, Gas s& dwoc tiéu thu khi cac hwéng dan trong hop
déng duoc kich hoat. Sau khi hgp ddng thong minh dugc hoan thanh, Gas con lai s& dugc tra lai cho nha
xuat ban. Néu tat ca cdc khoan tién gas duoc tiéu thu trudc khi hop dong dwoc két thic, trang thai cda
hop dong s& duwoc chuyén vé trang thai ban dau va gas tiéu thu s& khéng duoc tra lai.

InterValue s dung mét ngdn ngit 1ap trinh nang cao mai dwoc dé xuat, duoc goi 1a Moses, dé 13p trinh
hop déng thong minh Turing hoan chinh. Moses 13 ngdn ngit object-oriented, cé phong céch 1ap trinh
twong tuw nhu JavaScript, do dé tao diéu kién dé dang cho s& lwgng |&n cac nha phat trién Web di
chuyén sang InterValue. V&i Moses, cac chirc nang cla hop déng théng minh chuwa hoan chinh
Declarative Turing-cling c6 thé dugc thuc hién. Tinh ndng déc ddo cla InterValue Advanced Turing-hop
dong théng minh hoan chinh 13 hd tro truy cap vao dit lieu off chain. Khi cac kich ban (rng dung clia
blockchain nhanh chéng mé réng, nhu cau truy cip dit liéu off chain cling tdng nhanh. Hop déng théng
minh Ethereum chi hd trg truy cap dit liéu onchain dang tré nén han ché. o} day, dir liéu off-chain
thuwong khong dé cap dén tat ca cac dir liéu khéng on-chain InterValue, nhung vé mat dit liéu trén cac hé
théng Iwu trit phan tan dua trén ki thuat blockchain. Loai dit liéu nay thudng cé chat luvgng cao, nhung
lién quan dén van dé phan phéi lgi nhuan, yéu cau sir dung hop déng thong minh dé dat dugc xac thuc
va cap quyén truy cip dir liéu.

e Truy cap dit liéu off-chain an toan: Moses cé céc giao thirc dwng san duoc thiét ké dic biét dé truy cap
dit liéu off-chain. Vi du, giao thirc IPFS tich hop dugc thiét k& dic biét dé truy cap dir liéu trén hé thong
lwu trir phan tan IPFS. Bang cach cé giao thirc dyng san, truy cap dit liéu cé thé bj han ché va nguy co
truy cap dit liéu / chuong trinh doc hai dwoc gidm xuéng. Vao thoi diém d6, InterValue ciing s& xay dwng
hé théng luu trit phan tan cla riéng minh va xay dung trong giao thic truy cap dit liéu. Nhitng ngudi
dung lwu trit dir liéu trong hé théng s& tra tién cho mdi murc kich thudc, do dé dam bao chat lugng dir
lieu.

¢ S dung dit liéu off-chain an toan: Moses cho phép doc / ghi cdc hoat dong véi dit liéu off-chain,
nhung khong cho phép thuc hién thao tic. Bing cach doc dir liéu off-chain, Moses hé tro logic kinh
doanh hop ly. Sw phirc tap ctia hop dong thdng minh Turing hoan chinh nang cao khéng chi nam trong
logic chuong trinh cta né, ma con 13 logic kinh doanh. Vi du, khi soan mét hop déng thong minh lién
quan dén |ap phap, s hd tro tir cac chuyén gia phap ly 1a can thiét, ma khéng thé duoc cung cap bdi cac
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nha phat trién chuyén nghiép. InterValue cung cap dinh dang ciu hinh dwa trén quy tac cé thé ho trg dé
lwu trir ki€n thirc trong mot nganh nghé cu thé dwdi dang cac quy tic ngoai blockchain. Bing cach doc
cdc tai lidu nay, hop déng thdng minh nhan ra logic nghiép vu trong khu vuec chuyén mén nhat dinh. Tai
liéu tap trung trong modt linh virc chuyén mén cu thé cé thé tai st dung, do d6 m& ra kha ndng cia mot
thi trwdng trao déi dit liéu. Noi chung, dit liéu do ngudi dung cung cap s& dugc xac nhan 13 an toan tir
truwdc

8.3. Mdy 4o Moses (MVM)

Ca hop déng thong minh chwa hoan chinh Declarative Turing va hop déng théng minh hoan chinh Turing
nang cao déu duwoc xac nhan va thyc thi trong may 4o Moses. May 4o Moses st dung ciu tric dwa trén
ngan x&p. N6 khong chi cé thé don gidn hda viéc thyc thi cdc hudng dan va trinh bién dich, ma con cé
thé cung cp tinh di dong vuot troi. Cau tric dir liéu cia mdt MVM dang chay dugc hién thi bén dudi.

* Bo dém Iénh: Luu dia chi bytecode cua Iénh tiép theo.

* Ngidn x&p may ao: Mbi lan hop dong thong minh hoan thién Turing hoan chinh dugc thyc hién, MVM
s& tao mot ngdn x&p may 3o trong khu vye diéu phdi Iénh. Ngdn xép mdy do bao gébm céc khung ngan
x&p khac nhau, va méi Ian thyc hién va hoan thanh mot hop dong théng minh twong ng lan luot véi
qua trinh ngdn xép va pop.

e Ngin x&p phuwong thirc géc: Thudc s& hitu rieng clia bd phan diéu phdi hudng dan. N6 cé chirc ning
twong tu nhu ngan xép may ao va duoc sir dung dé luu trir thong tin lién quan dén phuong thirc.

e Heap: T4t ca cac d6i twong cla hop dong thong minh dugc phan bé moét khéng gian lwu trir & day.
* Vung phuong thitc: Buoc st dung bdi MVM dé tai class |&p, hang s6 va cac bién tinh.

Hop ddng thdng minh Turing hoan chinh nang cao d3 dugc bién dich thanh bytecode trudc khi duworc
trién khai trén InterValue va MVM c6 thé tai va chay tryc tiép nd. Nguoc lai, hop déng théng minh
khong dugc khai bao Decuringative Turing-incomplete dwgc nhing vao dit liéu giao dich trong JSON, ma
khong thé dwoc nap va chay truc tiép bdi MVM. Trong mdy khach InterValue, s& c6 mét trinh bién dich
cho hgp déng théng minh khai bdo Turing-khdng hoan chinh, né s& bién dich hogp déng thanh mét
bytecode ddi twgng hop dong mic dinh. Bytecode sau dé duwgc nap vao MVM va chay.

H3y xem xét viéc bao vé & mirc dd hé théng cta hop déng thong minh trwdc cac cudc tdn céng nguy
hiém, MVM dugc thiét ké dé tré thanh mot sandbox vdi céc chinh sdch kiém soat truy cap chat ché&. Dya
trén viéc thwc hién mdi truong thuwe hién cach ly cdp tién trinh theo dinh hudng bytecode, mot danh
sach trang duoc thyc hién theo nguyén tac clia cac dic quyén tdi thiéu dwoc st dung trong sandbox bo
mat ciia MVM. Mbi phuong thirc dwoc goi bang ma hop dong thong minh dwoc kiém tra nghiém ngét
dé han ché quyén truy cap dé dap rng cac chirc nang hoat déng cla né duoc thiét ké. Va di liéu trong
ngdn xé&p va Heap duoc lvu trit vdi cdc chinh sach kiém soat truy cip chat ché cho muc dich s dung tin
twéng.
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Instruction Scheduling Area

8.4. Tai khodn hop dong thong minh va giao dich

Tuong ty nhu tai khoan trong Ethereum, trong InterValue cé nhitng tai khoan ngoai bién va nhirng tai
khoan hop ddng. Cac hop déng bén ngoai duwoc kiém soat bai ngudi dung, dwoc st dung dé trién khai
giao dich. Céc tai khoan hop dong duoc ki€ém sodat bdi cac tai khoan bén ngoai, bang cach thyc hién céc
phép goi tir cac tai khodn bén ngoai va céc tai khodn hop ddng khac dé bat dau thuc hién hop dong
théng minh.

Hop déng thdng minh khai bdo Turing khéng hoan chinh dwgc nhing vao dit liéu cla cac giao dich dugc
khai tao bdi céc tai khoan bén ngoai. N6 dwoc sir dung dé cung cap céc diéu kién rang budc cho giao
dich va khéng cé khai niém vé tai khodn. Tai khoan hop déng théng minh dac biét dé cap dén tai khoan
duogc trd vé sau khi hgp déng théng minh hoan chinh Advanced Turing dugc trién khai. Tai khodn bén
ngoai va tai khoan hop ddng cé nhitng trang thai. Vi du: sé du tai khodn token INVE va s lugng giao
dich tirng duwoc thye hién déu la céc trang thai cda mét tai khodn. DE loai bo sy tach biét gitra tai khoan
bén ngoai va tai khodn hop dong, s6 tai khodn bao gdbm m3 bdm clla ma MVM, khéng thé thay déi duoc
sau khi hgp déng théng minh nang cao hoan thanh dwoc trién khai. Bén canh do, dé truy cap dit liéu cda
ngudi dung duoc lvu trir off-chain, céc trang thai tai khoan ciling bao gdm théng tin vé & luu tri dir liéu
blockchain.
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Trong InterValue, ¢ hai loai phi giao dich. Cac giao dich théng thutorng duoc khdi tao bdi cac tai khoan
bén ngoai tinh theo byte. Cac giao dich goi mdt hop dong thong minh s& tinh phi bang s6 luvgng chi dan
duoc kich hoat. DE loai bé sy tach biét gitta hai loai phi, hai mién tuwong tu nhu gid Gas va gia Gas trong
Ethereum duoc st dung trong ciu tric dit liéu giao dich dé théng nhat cac lwoc d6 phi. D8i véi cac
khoan phi theo ma byte, s6 byte cla giao dich dugc hién thi (tirc 13, khoan phi dugc biét trudc), sau dé
ching tdi cé thé cé dinh gidi han Gas va tu dong tinh gid Gas dé tinh phi tai khodn. Khi nguoi dung glri
mot giao dich cia mét hgp ddng théng minh hoan thién Turing nang cao, trong ciu tric dit liéu giao
dich sé c6 moét trwong xac dinh ma MVM.
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U'ng dung va bdi canh

9.1. Ung dung
9.1.1 Ung dung mang xa hdi phan tan

Ung dung mang xa hoi phan tan dua trén cong nghé blockchain va cong nghé phan phoi P2P, dé dat
dwoc tinh phan cap, truy cap mién phi vao bat ky mang x3 hoi nao, va ciing khéng bi anh huwdng bdi bat
ky t6 chirc ndo. Khdc véi cdc mang xa hdi truyén théng, cac mang xa hdi phan tan khéng cé khéi niém vé
mday chu. Tat ca cac dit liéu x3 hdi duwoc ghi trong cdc mdy tinh phan tan. B4t ky ai cling chi cdn mét cap
khoa khéng déi xirng dé xuat ban cac ndi dung.

Moi ngudi cé thé tim ra mdy tinh cda nhitng ngwdi xuat ban trong mang P2P théng qua khoa riéng cla
nha xuat ban va tai xudng dit liéu trang web. Sau ngay cang c6 nhiéu ngudi truy cap thi s& c6 mot lwong
may tinh chju trdch nhiém Iwu néi dung cla cidc nha xuit ban. Cadc may tinh d3 truy cdp vao trang chi
clia ban s& bat dau gieo rac thong tin trang web moi noi. Gidng nhu nhitng hat BT ching ta déu biét, ndi
dung trang web cla ban s& séng trong vd s may tinh.

Mién 13 c6 mang két ndi vdi cac ‘hat gieo’ clia trang web, ndi dung clia ban sé& khéng bién mat. Hon nita,
khi mang P2P du 1&n, ndi dung ctia ban s& khéng bi xéa hoan toan, va ching s& tré nén bat diét véi thé
gidi Internet.

Mang x3 hdi phan tan d3 trd nén rat binh thudng vi céc tinh ndng host khéng trung tdm cta mang P2P.

Ban khong can thué mdy chl dé dang ky cac URL. Tat ca nhitng gi ban can 1a tao mot dija chi trang ngau
nhién theo ma HTML va xuat ban né 1én mdy tinh khéc.

9.1.2. Ung dung giao dich hgp déng phan tan

Dinh nghiia cac &ng dung giao dich phan ky 1a mot thi trudng giao dich bat déng. Vi du: "X& s& Bac Kinh"
la mat thi trwdng giao dich bat déng, noi nguwdi dung khdng tan ddng vé chién thing hoic that bai cla
nhém.

Cac rng dung giao dich hop déng khac nhau dua trén InterValue cé thé dat dugc mot hé sinh thai win-
win ti 5 Iinh vuc :

e Cic nha cung cip cdng nghé: cung cdp tat ca cac cdng nghé nén tang toan phan

e C4c nha qud trinh dao nén tang: chuyén déi giao dién mat trwdc va cung cip céc hoat ddong da ngén
ngit,
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e Cic nha thiét k& phan ky : tim su bat déng, thiét ké cidc hop déng khac nhau,
* Market maker hgp d6ng: cung cap thanh khoan,

e Céc trader phan ky: mua va ban cac hop déng khac nhau, can bang rdi ro va thu loi nhuan.
9.1.3 Ung dung luéi lwu trir tép

Lwdi lwu trir tép 13 nén tadng chudi thuwong mai cong khai, cung cap dich vu co ban dé luvu trir dit liéu
riéng 1é. C4 nhan cé thé xuat ban dit liéu cta ho trén chudi. Dua trén dit liéu ca nhan khéng 16, nén tang
nay thuc hién viéc thu thap, chia sé va quan tri dit liéu phi tap trung, bang cach phat trién cac loai DApp
chuyén nghiép. Nén tdng nay tao ra mot hé thdng sinh thai cho viéc lwu trir dit liéu phi tap trung, hoi tu,
chia sé, quan tri vv.

o Nén tang lwu trir dir liéu phan tan dua trén luéi lwu trir tép,
e Co s& ha tang chudi thuwong mai cong cong an toan, cé thé mé rong,
e M6t hé théng tin dung.

Muc tiéu cla chudi sinh thai dit liéu 1&n 13 hién thye hda lwu trir phan tan va cac tng dung phan cap quy
md lén. Hon nita, chubi sinh thai di¥ liéu 1&n c6 nhitng ddc diém sau day trén chudi cong cong truyén
théng.

¢ Kha nang lap trinh,

* Kha ndng ma rong,

* Nang cap,

¢ Kha ndng quan ly giao dich,
* Kha nang hién thij,

¢ Kha nang chitr3,

* An toan,

e Toc dd / hiéu sudt,

¢ DJ tin cay cao,

* DY bén bi

9.2 BGi Canh

9.2.1. Phac thdo bdi canh

Nhitng b8i canh chinh cla InterValue nhu sau: (1) Tién ky thuat s6; (2) Ung dung tai chinh mé rong; (3)
Céc ing dung phi tai chinh. cac tng dung.

o Tién té ky thuat sé
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Céac bdi canh trng dung chinh cla tién té k§ thuat s6 nhu sau: 1 Phat hanh tai sdn cda bén th ba; 2 Huy
doéng von tir cong dong.

e Ung dung tai chinh mé rong

Céc boi canh tng dung chinh cla céc loai tién té kj thuat s& nhu sau: 1 Thanh todn chéo, Chudi cung tng,
Hoéa don k§ thuat s8; 2 DAm bao tai san, tham khdo ngan hang, bao hiém.

¢ Cac tng dung phi tai chinh
Chdm sdc y té: Stre khoe dién tlr (EHR), vi DNA, Thudc gia mao
Internet of things: Quan ly chudi cung (rng, Chia sé kinh t&, Quan ly ndng luvong

Ban quyén IP & gidi tri vdn héa: Ban quyén, Xac thuc va truy tim hinh anh, Dang ky s& hitu tri tué, Phan
cap quan ly quyén ky thuat so

Dich vu céng cong & Gido duc: Kiém todn cdng cdng, Quyén sir dung dat, Dy an phuc lgi cdng cong,
bang ky thong tin gido duc

Céc ng dung cu thé trén mdt chudi nhu sau:

Tai sdn Jo: Thiét bj trod choi, Phan thudng phat séng truc tiép,

Thanh toan vé diéu kién: Thanh toan cho kién thirc, goi API, Bao hiém tap trung, v.v.
Théda thuan giao dich bao mét: Dat cwoc, Co bac, v.v.

Giao dich ngoai héi: Trao ddi tién té,

Giao dich x3 héi: Nhém cac géi mau dé, Bién nhan nhom,

Chia sé kinh té: Khuyén khich phan phdi néi dung (CDN), Phan chia ng quang cdo.
9.2.2. Thuc quyén giao dich tai san thuc

e Chit ky chung

Cht s& hitu tai san va t6 chirc phu hop ky thong tin tai san dé dam bao riang co quan phé duyét thong tin
thuc trén blockchain. Chd s& hitu tai sdn dang ky cac tai san trén blockchain va co quan cé thdm quyén
xac nhan tao chit ky chung trén théng tin phu hop sau khi diéu tra va xac dinh tai san.
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Hinh 9-1 BG6i canh cla chudi
* Blockchain cong véi chirng chi s

Hién tai, chirng nhan s& duoc ap dung chii yéu cho cac nganh lién quan dén trao déi tai san, chang han
nhu thwong mai dién tl, chirng khodn, bao hiém va thanh todn, v.v. Nhitng nganh céng nghiép nay cung
cdp moét bat déng san dya trén xac thuec danh tinh manh m&, mét hoat ddng truc tuyén chéng tir chéi va
chéng hang gia dua trén chi ky dién tir.

Trong quyén xac thyc giao dich tai san thuc, ching toi cé thé dang ky chirng nhan ECC tai co quan CA.
Dia chi trén mot blockchain twong &ng vaéi khda cong khai. Khda cong khai nay tuong (ng vdi chirng
nhan s6 twong &ng. Co quan phé duyét chirng nhan kj thuat s nay. Danh tinh s8 cé thé duoc xac thuc
mién 13 chitng nhan k§ thuat s dwoc xuat ban trén blockchain. Sau d6, ching t6i thyc hién ding ky
thong tin tai san trén blockchain, bao gdm danh muc tai san, tén, téng s6 tién, chu s& hitu, quyén va
théng tin khac va chuyén céc ndi dung thuc thé dwoc co quan cé thAm quyén phé duyét.

9.2.3. Nén tang dich vu du lich phan cap

Céc nut that clia nén tang dich vu du lich hién tai la:

(1) Hé théng niém tin: Thi trudng du lich hién tai 1a lvu trir dir liéu tap trung, vi du nhw cdc nén tang
nhu TripAdvisor, Dianping va Priceline. Tat cd ho déu kiém soat di¥ liéu tap trung cho muc dich
kinh doanh va quang cdo, va khdng thé dam bao trai nghiém ngudi dung. Phan hoi dén tur
nhirng noi khdc nhau va chd quan va trong nhiéu truérng hop 1a gid mao hodc bi mua chudc - day
|& mdt van dé cu thé khi cac danh gid tich cuc cé thé dwoc mua gan nhu véi gid bang khong. Dé
duy tri lgi ich 1&n hon, cdc nén tang nay tinh mot sé lwgng 1&n chi phi trung gian thay vi tao ra
cac dich vu du lich t&t hon cho cdc nha cung c8p tai nguyén va ngudi tiéu dung.
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(2)

(3)

Du lich thuérng 1é: Viéc tim kiém céc dich vu va trai nghiém 16i séng tin twdng va phu hop trong
mdi chuyén di doi hdi ban phai ra soat thong qua mot loat thong tin khdng lién quan, thudng lac
hau va déi khi con bj gid mao bang nhiéu cach. Diéu nay rat t&n thoi gian va nhire nhéi. Lam céch
nao dé ban tim dugc théng tin phu hgp véi nhitng ngudi nhu ban va nhitng ngudi du lich nhu
ban? Khéng chi 1a sy bat tién - nghién ciru cho thdy 56% khach du lich muén cé théng tin cé
nhan héa hon va lién quan hon va 96% khach du lich cdm thay birc xtc véi lwong théng tin dp
d3o, trong khi 74% cadm thay bi quay ray bdi nhirng gio tréi qua 1ang phi cho viéc nghién ciru.
Céc phuong phap hién cé rat sai léch , bang nhang & chd quan- mé hinh tim kiém va dénh gia
ran nut.

Hiéu suat blockchain: Cong nghé blockchain truyén théng hau nhu 13 dé giai quyét hé théng tién
té; hiéu sudt cta nd thuwong khong thé dap rng cac kich ban (ng dung thyc té. Pai dién cho
cong nghé 13 bitcoin thudng chi hd tro bay giao dich mbi gidy. ETH chi khodng 25 giao dich méi
gidy. Cong nghé blockchain truyén théng khong thé ho trg mot thi trwdng du lich toan cau lén
nhu vay.

Theo quan diém cla céc tinh nang trén, so d6 d6i mdi chinh cla nén tang dich vu du lich phan
cap dua trén chudi cdng cong InterValue nhu sau:

Hé théng niém tin : Dya trén cdng nghé blockchain, ching t6i bd qua su khdac biét trung gian
nén tang dé két ndi truc tiép ngudi tiéu dung du lich va nha cung cap tai nguyén du lich. Tir cac
nha hoach dinh du lich, hdng hang khéng, chdé & khach san va dit phong, ching toi xay dwng
mét hé sinh thai dich vu du lich trong twong lai dwa trén Gy thac, dy ban va sé khéng. Dya trén
cong nghé hop dong thdng minh, cdc nha hoach dinh du lich, vé mdy bay, chd & khéch san, vv
duoc dat véi INVE. Cac nha cung cép tai nguyén du lich khéng phai tra bat ky khodn hoa héng
nao dé giam chi phi hoat dong cta ho. Ngudi dung s& sir dung gid thap hon dé cé dwoc dich vu
t6t hon.

Théi quen du lich: InterValue két hgp ngudi dung vdi nhitng trai nghiém va dich vu dia phuong
duwoc ca nhan héa t6t nhat duwoc hd tro bai Al & Data Science doc quyén va dugc thuc day boi
mat ma. D6 13 khdng cé ma tran - InterValue cdt gidm sy quay réi, cho phép ngudi dung kham
pha va dat ngay cac dich vu va trai nghiém dia phwong chat luvgng cao phu hop véi s& thich cda
ho, ngudi dung cé thé dat hodc dat trwdc tryc ti€p thong qua nén tadng. Ngoai ra, InterValue
khong dwa trén cac danh gid dai va chd quan, thay vao dé tao va quan ly viéc ghi diém va dai
dién thyc sy vé trai nghiém théng qua cac giao dich st dung céng nghé théng minh. InterValue
tap trung rat nhiéu vao viéc cd nhan hoda va nhitng ngudi clng lra tudi cé s& thich va s& thich
twong ty dé lam cho théng tin va két qua phlu hop nhat cé thé. InterValue st dung nhiéu I6p di
liéu bao gdm baéi canh, méi trudng, hanh vi va nhiéu diém dir liéu khac dé tao ra mot birc tranh
hoan chinh vé "cudc chién". Khi hé sinh thai phat trién InterValue s& m& ra nhiéu hon cho nhém
thuan tap ngudi dung duoc goi 1a “Nhém du lich” dé gidi thiéu cé chon loc va tdn hudng trai
nghiém cling nhu tham gia va gitp xay dung hé sinh thai va cdng déng InterValue.

Hiéu suat blockchain: Du lich chudi cong cdng InterValue dua trén cong nghé blockchain 3 va st
dung thuat todn déng thuan DAG dé thuc hién giao dich nhanh hon va thich &ng vdi thi trudng
du lich 1&n trén thé gidi. Du lich chubi cdng cdng InterValue st dung hé théng hop déng khai bao
théng minh Turing khéng hoan chinh. Cac hop déng théng minh dugc tao thanh tir cac cau lénh
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Boolean khai bdo va day du, vi vay né gan giii hon véi ngon ngit hop phap truyén théng, hd tro
cac phép todn Boolean, cac phép toan, lvu trir di¥ liéu va van van.

InterValue dang tao ra mét md hinh kinh doanh manh m&, khuyén khich cac nha cung cap va cac
nha 13nh dao nganh véi cac co s khach hang hién cé, tham gia vao mang InterValue va thic day
lwvu luvgng truy cp vao mang. InterValue cé thé xay dwng mot mang lwdi gdbm nhiéu nha cung
cap s tham gia vao nén tang nay. Nhitng nha cung cip nay bao gdm tat cad moi thir ma khdach du
lich s& muén & dia phwong khi ho dang di du lich, n uéng riéng, cudc séng vé dém, trai nghiém
va hon thé& nita. Cdc nha cung cip cé thé cung cap hang hda va dich vu cta ho trén mang ludi
khdch hang trung thanh cia InterValue, 1an luot kiém duwoc INVE. InterValue tao ra mot gidi
phap duy nhat cho thi trudng du lich dya trén INVE - cdch mang hda cdch moi ngudi dat trai
nghiém va s dung long tin. InterValue s& cho phép ngudi dung trao déi long tin cda ho trén nén
tang dé giam gia, hang hoéa va kinh nghiém thuc té cling nhu trao d6i 1ong tin v&i nhitng ngudi
dung khac. Ching t6i cho phép ngudi dung kiém sodt nhiéu hon sy tin tudng cla ho trong khi
mang lai cho nha cung cap va thuong hiéu co hdi thu hat ngwdi dung trén moi budc hanh trinh
cla ho.

InterValue st dung hé théng “danh gia d6 that”, cd nghia 1a chi nhitng ngudi da giao dich vdi
nha cung cap hodc tham gia vao hé thdng khach hang trung thanh vdi ho méi cé thé cung cap
phan héi. Diéu nay cho phép ching tdi cdn c& danh gid va phan hoi vé cac giao dich thanh céng
thue sy - khdng phai 13 céc gid dinh, théng tin tiép thi hodc danh gid duoc tra tién. Phan hoi
cling dwoc thyc hién theo cach thirc theo ngit canh xung quanh ngudi dung, nha cung cip va
diéu kién. Phan hoi nay xay dung trén Blockchain khdng thay d6i, va sau dé dugc diéu chinh bai
Al dé hiéu duoc hinh anh di liéu hoan chinh. Piéu nay cé nghia |a cac bai danh gia it c6 kha
ndng gid mao hon va nén tang tang do tin cay va duy tri di? liéu dugc xac thue vitng chac, khong
gidng nhu nhiéu nén tadng hién dang ton tai. InterValue tao ra mét hé théng danh tiéng dinh
lvgng dé téng hop dir liéu danh tiéng va bdo cdo diém tin cdy cho cic nha cung cép. InterValue
s& c6 thé sir dung Al trén chubi dé thu thap tinh cdm va siéu dit liéu dé chi ra chinh xac phan hoi
6 lién quan cho bén lién quan. D8i véi cac quy clia cac nha cung cap duoc phat hanh cho méi
mdt hop déng thédng minh dwoc viét bdi InterValue va céc théng tin ding nhap duoc gan véi
mot ID dugc lwu trir trén Blockchain. Ca hai thyc hién mét giao dich va cé kha ndng trong cac
két ndi trong twong lai vdi hop déng thong minh s& phat hanh céac trinh kich hoat thanh toén.
Diéu nay c6 nghia la phat hanh céc khoan thanh toan cho nha cung cap s& nhanh hon va hiéu
qua hon nhiéu, ngoai ra ho s& cung cdp mirc d6 hai long I&n hon cho nhitng ngudi ban hang va
nha cung cép.

Cudi cung, InterValue dang tré thanh mot thi truong diém dén “tron géi” vé du lich van hanh
bang tién dién tl&r. Ching t6i cé thé dé dang quan ly va ty dong hda mdt phan lén tinh kha dung
gilra tat cd céc thj trwdng ma chung téi hoat déng véi mot co s& dit liéu Idn dugce cdp nhat truc
ti€p vdi tat ca tinh sdn cé cla nd. Viéc phan cap niém tin cla ching tdi cho phép quy mo va kha
nang mang lai quyén s& hitu va kha nang kiém diém trung thanh cho ngudi dung trong khi tao
cdc cach mdi cho thuong hiéu, nha cung cap va cdng ty cé thé thu hat su trung thanh cla khach
hang.

Strc manh dang sau InterValue 1a m3 token INVE. T4t cd cac hoat ddng trong mang xoay quanh
INVE, tr hinh thic khdi thay 13 s& dung lam phi va tai san ddm bdo, 13 tién té chinh dugc st
dung d&€ mua nhirng trai nghiém, hang héa va dich vy, dy doédn va thudng cho long trung thanh.
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INVE la ngudi didu hudng cia mot nén kinh t& bén virng, khi ma nhu cau ting 1&én khi nhiéu
ngudi dung va nha cung cap tham gia vao hé sinh thai.

9.2.4. Giao dich ¢6 tirc tai san BlockChain

Dua trén cdng nghé blockchain, ching t6i s& hién thuc hda hé sinh thai blockchain vé giao dich ¢ tirc tai
san. Chlng toi cung cdp mot nén tang giao dich an toan va thuan tién cho cac tai san, cho phép chi s&
hitu tai sdn huy dong vén théng qua tai san. Mua tai san dé dat dwoc hodc ting thém gid tri cho céc tai
san co tién thudng.

Cac nha qua trinh dao hé théng cung cap su tham dinh vé gid tri tai san, tinh hgp phap va tinh sinh lgi
cla toan bd hé théng, va hién thyc hoa giao dich quyén lgi c6 tirc thdng qua viéc tao goi, niém yét va
tao chudi cac tai sdn chat lvong cao. Chung tdi st dung blockchain dé phat hanh tién té kj thuat s6 cho
giao dich tai sdn. Giao dich c6 thé dugc thuc hién gitra chd s& hiru tai sdn va nha d3u tu tai sdn hodc

gilra

cac nha dau tu.

Independent third party

Phan chia vai tro :

- Chu sé hiru tai san: niém yét tai sdn va ban tai san dé gay quy. Sau khi tai sdn dugc niém yét,
cac quy tac thudng twong trng sé duwoc cong bd. Sau khi tai san duoc ban, né twong duong
vdi viéc ky hop déng théng minh cla hai bén theo cac quy tic, va thac day thyc hién ty
dong khi diéu kién duoc kich hoat

- Co quan niém yét: twong duong vai ngudi lam thj trudng, tai san cla chi s& hiru phai dugc
niém yét trén chudi tai san dé thuc hién tham dinh, dé giai phdng Igi nhuan va gia tri tai san.
Ho c6 chiét khau cac giao dich tai san thap hon dé hd tro qua trinh nghién ctru.
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- Blockchain tai san: théng tin vé blockchain khéng thé duogc thao tac. Cac hop dong thong
minh dugc thyc hién dé chia cd tirc tai sdn va giao dich tai san

- Nha d3u tu tai sdn: ho s dung v&n nhan réi dé dau tu vao tai san dé thu duoc ¢ tirc hodc
loi nhuan bang cach tang gia tai san.

- Tho md: ho cung cap tai nguyén may tinh va lvu trit cho cac vu d3i tién té k§ thuat s6

- Nha dau tu tién té k{ thuat s6: ho kiém tién bang cach tich trit va giao dich tién té ki thuat
sO

- N&n tang giao dich tién té kj thuat s&: ho cung cdp trung gian cho céc giao dich tién té ky
thuat s6 dé hién thuc hda cac loai tién kj thuat sé.

e Hop déng théng minh :

Chung t6i s&r dung mot ngdn ngilr cap cao Turing hoan chinh nhu mét bién phép thuc thi hgp déng théng
minh, hd tro viéc thuc thi va xac minh ndi dung hop dong cla ca hai bén. Ching tdi nhanh chéng xac
dinh va thr nghiém cic hgp déng thdng minh trong méi trudng phat trién cac ngdn ngit nang cao.
Bytecode duoc bién dich bdi mot ngdn ngit cap cao cling cé thé dugc m3 hdéa &@ mét mirc d6 nhat dinh
cho cac hop ddng thong minh. Viéc thyc thi hop dong doi héi méi trudng ngdn ngit tién tién. Chi bang
cach st dung chudi lvu trir khéi va xac minh théng minh ctia hop déng, hop dong duoc thuc thi bdi cac
hop d6ng blockchain trong mdy chd proxy dén may chi proxy, sau khi xac minh hgp déng nhu mét nut
blockchain danh cho cac dai ly théng minh va cung cap mdi trwdng thuc thi hop déng. hop doéng chi la
m3 dat dwoc. My chid proxy nhan dit liéu bén ngoai va truyén dit liéu dén ma hgp dong tai dong hoic
chay ma hop ddng theo nut thdi gian do chinh hgp déng cung cap va hop dong cé thé truy cap dir liéu
cdng khai bén ngoai trong qua trinh hoat déng. Trong hé thong giao dich tai san, hgp déng théng minh
cling cung cap cho cdc khodn dau tu tai sdn trudce khi giao dich va chi s& hitu tai san ky hop déng théng
minh. Khoan d4u tu c6 quyén tir chéi ban tai sdn cho chi tai san.

Quy trinh giao dich tai san :

Giai phap giao dich tai san dwa trén blockchain cé thé luvu trir dir liéu nguwdi dung va dir liéu giao dich
trong thj trvdng giao dich tai san, dé gidi quyét cac van dé ma khéng can cé 1 trung tdm, giao dich minh
bach va sy tin twdng va van van.

Chia sé quy trinh thwéng

Blockchain théng qua hgp ddng théng minh dé giai quyét van dé cé tirc ty ddng. Khi cc théng s6 tai san
phu hop vai didu kién 6 tirc, phan tai san trong tai khoadn cda chi s& hitu tai sdn dwoc phan bé vao tai
khodan cla nha d4u tu tai san nhu c6 tirc
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10

Thong tin lién lac chuodi chéo va hop
nhat da chuoi

10.1. Gi&i thiéu vé cdng nghé chudi chéo

Céc du an Blockchain hién tai khéng thé dap rng cho cac (rng dung thwong mai mot cach hiéu qua. Mét
ly do 13 kha ndng cla Blockchain bj gidi han va téc d6 xac nhan giao dich rat chdm, va 1 ly do quan trong
khac 13 thyc t&€ mdi dy an Blockchain don thuan chi 1d mot mang gia tri bi ¢o 1ap. Van dé mang bj co lap
nhu thé s& cyc ky han ché tiém nang cha cong nghé blockchain, vi tuwong tac gitra cadc dy an blockchain
hién cé rat kho trién khai. LA mdt dy an Blockchain nham két néi gia tri, InterValue muén hién thyc hda
khéng chi két néi gia tri gitta ngudi dung ma con ca két néi gia tri gitta cac dy an blockchain hién c6. Muc
tiéu cda InterValue 1a thay déi tinh trang déc |ap & cac du &n Blockchain va cudi cung |a hién thyc héa
ké&t noi gid tri rong khap.

Giao tiép chéo chubi dang tré thanh mdt chl dé néng trong nghién cttu Blockchain. Hién dang cé ba
cong nghé xuyén chudi: cac chuong trinh cdng chitng Notary scheme, sidechain / chuyén tiép va hash-
locking. Trong chuwong trinh cong chirng, mot nhdom cac nut dang tin cady dong vai tro la cong chirng vién
dé xac minh xem mot sy kién cu thé d3 xay ra trén Blockchain Y va chirng minh né véi céc nut cla
Blockchain X. Interledger duoc dé xuat bdi Ripple Lab 1a mét dai dién cda chuong trinh cong chirng. Néu
Blockchain X cho phép xdc minh ditr liéu dén tir Blockchain Y, Blockchain X dwoc goi la sidechain.
Sidechains thudng dua vao cac token dugc neo trén moét blockchain nhat dinh, trong khi cac Blockchains
khac cé thé tén tai doc 1ap. Cac dy an sidechain hién tai khdng thé xay dwng hop déng thdng minh xuyén
suot va hd tro tat ca cac loai chirc ndng tai chinh, d6 13 ly do ma cac dy an Blockchain khong cé duoc wu
thé trong céc thi trudng chirng khodn, trai phi€u va tai chinh. Cac bitcoin-sidechains néi tiéng bao gbm
BTC Relay (duoc dé xuat bai ConsenSys), Rootstock va ElementChain (duoc dé xuat bdi BlockStream), va
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céc sidechains khac, khong phai danh cho Bitcoin, gdm Lisk va Asch. Cong nghé chudi chuyén tiép tam
thoi khéa mot lvgng token cla Blockchain g&c bang cach chuyén ching dén dia chi da chit ky cua
Blockchain géc va nhitng nguoi ky nay bd phiéu dé xac dinh xem cdc giao dich xay ra trén chudi chuyén
ti€p cé hop 1é hay khong. Polkadot va COSMOS 13 cac cdng nghé chudi chuyén ti€p dai dién. Hash-
locking 1a mot co ché dé thuc hién thanh todn bang cach khéa mét thoi gian dé dodn doan plaintext clia
gia tri bdm, cé ngudn goc tir Lightening Networks. Tuy nhién, khéa bdm gi¢i han hd trg mét s6 chirc
nang. Mac du né hd trg trao d6i tai san chéo va chudi tai san chéo trong hau hét cac kich ban, né khong
thé st dung cho di dong tai san chudi chéo va hop ddng thong minh xuyén chudi. So sanh ba cdng nghé
xuyén chudi nay duoc thé hién trong Bang 10-1.

Table 10-1: The comparison of cross—chain technologies

Cross-chain
technique

Notary schemes Sidechain/Relays Hash-locking

Interoperability ALL (If relays exist on
t;) i ALL both chains; otherwise Cross-dependency only
P one-way causality only)

THist el Majority of notaries  Chains do not fail or get Chains do not fail or get
I9SLINOLE honest “51% attacked” “51% attacked”
Usat.)le for cross- YES YES YES
chain exchange

Usable for cross- YES (but requires
chain asset universal long-term YES NO
portability notary trust)

Usabl_e for cross- YES YES Not directly
chain oracles

Usable for cross- YES (but requires
chain asset long-term notary YES
encumbrance trust)

In many cases, but with
difficulty

10.2. Bd diéu bién nat day du Hop nhat da chuoi

Céc du &n hién tai tap trung vao viéc lam thé nao dé cai thién giao dich théng qua théng lvgng va téc do,
nhung lai b6 qua van dé bi khéa kin trong 1 nén tang. Vi du, Alice va Bob d3 cai dat irng dung may khach
bitcoin, va ho chi cé thé chuyén bitcoin bén trong Blockchain bitcoin. Néu ho muén chuyén giao eth, (ng
dung khach hang eth can phai dwoc cai dit cho ca Alice va Bob. Van dé khda trong nén tang nay giy ra
sy bat tién trong chuyén déi gitta cac chudi khac nhau, tdc dong dén trai nghiém nguoi dung. Bén canh
d6, dé str dung dong thoi nhiéu chudi cong cong, ngudi dung can trang bi cho cac mdy chl cé bd nhé va
dung lwgng cao, tén nhiéu tién.

InterValue s dung k¥ thuat két hop da chudi toan bo bd diéu hop nut dé két noi cac Blockchains khac
nhau. Cu thé, khi 16i vao théng nhat, InterValue sir dung nut két hop bd diéu hop day dd dé kich hoat
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cac giao dich trén mang con bén ngoai (BTC, ETH). Mang nat day du cuc bd bao gdm mét mang con bén
ngoai va mot mang con bén trong. Mang con bén ngoai chl y&u bao gdm cac mang chudi khac, chang
han nhw BTC, ETH va van van. Mang con ndi bd chi yéu bao gdbm mang thanh vién cla InterValue. Mang
cap cao chl yéu bao gbm cac nut cao hon cla tat ca cdc nut con lai.

Super network

[ ]

| T 1 T

Cross-chain Cross-chain Cross—-chair Cross—chair
communication communication communication

InterValue InterValue

BTC ETH

External subnet Internal subnet
Figure 10-1: Full-node Adapter Multi—-chain Merging

Chung t6i trién khai md-dun hop nhat nhiéu chudi vao trong nut day dd, hoat ddng nhu proxy giao dich
trén mang con bén ngoai (BTC, ETH). Trong giai doan dau, InterValue s& hd tro giao dich proxy gitta
Bitcoin va Ethereum. L4y giao dich proxy Bitcion lam vi duy, thdng tin giao dich dwoc hién thi nhu sau:
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["eross chain transaction”, |
["IntervValua”, [ " Alica” ,"Boh"]],

"targatchain™: "BITCOIN",
“txproxy

“trid " " TRANSACTION HASH IDNEX",
“yarslion 1,

"locktimea": 0,

"win |
{"twic " TUTHD HSAH INDEX ",
"wout":0,

"soriptSig " Tasm” " ASM STRING VALLE™
"hex":"HEX STRING WALUE"
1

";.+l;|l||-:|_l-5 " SEQLEMNCE WVALUE,

}
|\
wout "
{"wvalue ":0.5,
ntio,
"socriptPubKey ":{"asm":" SCRIPT CODE",
"hex":"HEX STRING WALUE",

ragsigs :1

"type ”:” pubkeyhash”,
addresses:[ "Bob”]

}

1]

Néu ching ta mudn hd tro giao dich proxy cla Ethereum, diéu duy nhat can lam |3 thay d6i mién
txproxy. Luu y rang, dé thyc hién hop nhat nhiéu chudi, ngudi dung InterValue phai ddng ky tai khoan
trén cac chudi cdng cong khac. Khi ngudi dung mudn giao dich trong céc chudi khac, ho chon chudi muc
tiéu, nhap gia trj giao dich va khédi chay giao dich proxy. Sau khi giao dich proxy dwoc trao déi trong
InterValue, ndt day du cé dugce giao dich nay, trich xuat théng tin tlr mién txproxy, phat tin giao dich
trong chudi muc tiéu. Do dd, InterValue hoan tét giao dich proxy va dat dwoc sy hop nhat nhiéu chudi.

10.3. Giao tiép chéo

InterValue khong chi 1a mdt mang Blockchain khép kin ma con 1a cau ndi dé hd tro cac chirc ning giao
ti€p xuyén chudi, chang han nhu trao d&i tai san qua chudi va chuyén déi tai san qua nhiéu chudi. Bang
cach sir dung nén tang InterValue, bat ky ai cling c6 thé phat trién cac (rng dung tai chinh phu hop vdi
cac yéu cau kich ban ¢ng dung. Y tudng co ban cla cong nghé xuyén chudi InterValue |a 4p dung cac y
twéng chudi chuyén tiép va thyc hién md-dun truyén thong xuyén sudt nhu 13 mot phan 16p céc nat day
dd pht bén trén chudi co ban cla InterValue. Trong 16 trinh cdng nghé nay, ching t6i khong chi duy tri
su doc 1ap vé kha ndng tuong tac chéo chudi ma con st dung lai tat ca cac chirc ndng duwoc cung cap bai
chudi co ban InterValue.

Module truyén théng xuyén subt cla InterValue bao gbm ba loai ndt: nat xac minh, ndt nhan biét khéi
va nut két hgp. Cac chirc ndng tuong ng clia chung duoc liét ké dudi day:
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e Cac nut xac minh 13 cac ndt cdng chirng trong chudi co ban cla InterValue. Ho xac minh tinh hop
I& cha dit liéu dén tlr mot s6 Blockchain gdc va xay dung cac khdi mdi trong InterValue. Cac nit
xac minh phai thé chap dud tai san dé dam bao rang ho sé& thuc hién cong viéc clia minh

e Cdc nut nhan biét khdi giup cic nut xac minh thu thap khdi truyén thdng chéo hop 8. Cac nut
nay, twong ty nhw cdc trinh qua trinh dao trong PoW, chay mot may khach day du cda mot so
Blockchain gdc, xay dung cdc khdi méi va thuc hién céc giao dich. Sau khi nhan dugc khéi yéu
cau giao dich chéo, cic nit nhan biét khéi déng gdi cac khéi yéu ciu nay va glri ching dén cac
nut xac minh.

e Cac nut hop nhat hoat déng giéng nhu céng vao gilra InterValue va céc Blockchains géc khac.
Mbi ndt hop nhat cé hai hang dgi twong ng véi cac giao dich giri dén va cac giao dich guri di.
Ngoai ra, cac nut sap nhap phai c6 mot sé6 ma cla Blockchains g&c va hd tro oracle chudi chéo.

4 -
3CI the
\ (
O sV A~ (:) J ’_v,/'" y
& < )
e - O Q 7 .
¢ f [

Original blockchain wa é R blockchain
of Bitcoin of Ethrerum

10.4. Trao d6i tai san xuyén chudi

Dé giai thich r& rang qua trinh trao déi tai san xuyén chudi, chung t6i |y sy trao d6i gitta Bitcoin va
Ethereum lam vi du. Gia st Alice mudn chuyén d6i 1 BTC thanh 10 ETH. Trong khi d6, Bob muén chuyén
ddi 10 ETH thanh 1 BTC. Viéc trao d6i tai san giira Alice va Bob dugc thé hién nhu sau:

(1) Alice gtti 1 BTC clia c6 dén mot tai khoan multisig cia chudi chuyén ti€p InterValue.
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(2)

(3)

(4)

(5)

(6)

(7)

(8)

NGt nhan biét khdi cla chudi bitcoin chiu trach nhiém gidm sat truyén thong chéo. Sau khi
nat nhan biét khéi ndm bat khdi chira giao dich cla Alice, né déng géi tiéu dé khéi téi khoi
chua dugce danh ddu mai va glri kh6i méi dén nat xac minh.

Sau khi ndt xac nhan nhan duoc khoi mdi, né kiém tra xem khéi da duwoc cam két béi chudi
bitcoin hay chuwa. N&u cé, ndt xac minh sé& tao mot hop dong méi va ghi né vao chudi chuyén
tiép InterValue.

Bob glri 10 ETH clia minh d&n mdt tai khodn multisig clia chudi chuyén ti€p InterValue

NGt nhan biét khdi ctia chudi Ethereum chup lai khéi chira giao dich cla Bob. Sau d6, né goi
tiéu dé khéi vao khdi chua dugc danh ddu mai va glri khéi méi dén nat xac minh.

Sau khi ndt xac nhan nhan duoc khoi mdi, né kiém tra xem khéi da duoc cam két béi chudi
bitcoin hay chua. N&u cé, nut xdc minh s& tao mot hgp déng mdi va ghi né vao chubi tiép
strc cla InterValue. Trong khi d6, nut xac minh s& kiém tra xem cé yéu cau trung khdp véi
Bob hay khéng va yéu ciu cla Alice.

NUt xdc minh tao hai hgp déng méi. Mot 13 “glri 1 BTC t&i tai khodn BTC clia Bob. Ngudi kia
13 "glri 10 ETH dén tai khoan eth cha Alice". Hai hop déng duogc glri dén hang doi cda nut
hop nhat cta chudi bitcoin va chudi Ethereum, twong (ng.

NGt k&t hop clia chudi bitcoin va chudi Ethereum doc hang doi twong tng clia ching, va gt
1 BTC va 10 ETH cho Bob va Alice, twong ng. Do dé, viéc trao d6i tai san xuyén chudi hoan
tat.

10.5. Chuyén giao tai sdn xuyén chuoi

DE giai thich rd rang qua trinh chuyén giao tai san xuyén chudi, chiing toi l1dy chuyén giao tir bitcoin sang
Ethereum lam mét vi du. Gia st Alice muén chuyén 1 BTC sang tai khoadn eth cla Bob. Chuyén giao tai
san tur Alice sang Bob dugc thé hién nhu sau:

(1)
(2)

(3)

(4)

(5)

(6)

Alice glri 1 BTC t&i nat hop nhat clia chudi chuyén ti€p InterValue.

NGt nhan biét khoi cha chudi bitcoin chup lai khdi chira giao dich cla Alice, né géi tiéu dé
kh&i vao khdi chwa dugce danh ddu méi va glri khéi mai téi nat xac minh.

Sau khi nut xac nhan nhan duoc khéi mdi, né thay déi khdi chira giao dich cla Alice d3 dwoc
cam két b&i chudi bitcoin

Dwa trén oracle chudi chéo, nit sdp nhap cla chudi bitcoin trao déi 1 BTC vdi lwgng INVE
twong ng. Sau d6, nut sap nhap cla chudi bitcoin s& glti INVE dén nut két hop clia chudi
Ethereum théng qua chudi InterValue.

NGt xac nhan cla InterValue thay d&i giao dich gitra nit sap nhap cla chudi bitcoin va nut
sap nhap cla chudi Ethereum.

Dua trén oracle cross-chain, nut k&t hop ctia chudi Ethereum trao d6i token INVE nhan duoc
véi token ETH tuong trng va glri token ETH cho Bob.
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12

Token

12.1. Token tién ich ( token utility )

InterValue dat muc tiéu xay dwng mot cong nghé nén tang Blockchain 4.0 toan dién va day da tinh nang,
hd tro cac t6 chirc thwong mai va cac co quan chinh phi xay dung Blockchain cong cdng, Blockchain liép
hop va Blockchain riéng dé dép (rng cac yéu cau va dic tinh kinh doanh twong ng clia ho. P& ho tro
Blockchain cong cdng, InterValue gidi thiéu chinh sach token trong I&p khuyén khich dé hd tro cac ké
hoach déng thuan linh hoat. Token néi vi INVE kich thich cdng déng duy tri Blockchain cong khai cla
InterValue va phat trién DApps, sau dé la lam tang gid tri cia Blockchain cong khai InterValue va thic
day mang ludi InterValue. Trong Blockchain cong céng InterValue, céc tién ich cta token INVE duoc liét
ké dudi day:

e Kich thich da s6 ngudi dung giao dich tai san cta ho trong mang InterValue dé kiém phi giao dich
va phi céng chirng, gitp cai thién tinh bdo mat cia mang InterValue; Ho6 tro qua trinh dao bang
céch b6 sung cac nut giao dich va cac nat céng chirng;
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e Duoc st dung dé do ludng cdng bang dé thuc hién kién tric dong thuan kép duogc dé xuat trong
InterValue: Sy dong thuan DAG co ban va sy déng thuan BA-VRF trong giai doan phat trién ban
dau; Sy dong thuan cla HashNet va sy dong thuan cdia BA-VRF & giai doan sau;

e HO tro hé sinh thai cla InterValue dé thuc hién hop déng thong minh tién tién, cung cap céc
chuong trinh chéng gian 1an d& ngdn chdn "bom logic" khoi anh hudng tdi hiéu qua mang;

e DPdbng vai trd cla tién té co ban trong hé sinh thai cla InterValue, von la token cla DApp vdi cac
tinh ndng tuong (rng va dat nén tdng thanh khoan tai san;

e Hanh déng nhu phi ky quy d& quan ly DApp cla Blockchain cdng cdng InterValue va cai thién
murc d6 phé bién cha DApps;

e Duogc st dung dé phét trién cac chirc ndng mang b6 sung va cai thién kha ndng mé rong cla nén
tang.

12.2. Phat hanh token ( token issuance )

INVE |3 tén viét tit cia token co ban clia InterValue, va né bing 10 Atom, tirc 13, 1 INVE = 10 Atoms

Atom la don vi nhd nhat cta token INVE, va né ciing dwoc st dung lam phi giao dich cho hgp déng
thong minh tién tién va giao dich qua chudi hgp dong thong minh.

Téng s6 token INVE 13 10 ty, trong d6 6 ty dwgc phat hanh nhuv phan thuéng dao thdong qua qua trinh
dao DAG va phan con lai dugc danh riéng cho nén tang, phat trién dy an, xdc tién dy an va xay dung
nhém. Dy an gay quy dugc 1én k& hoach dé khdi chay trén Ethereum trong quy 1 ndm 2018, va cac
token ERC20 d3 dwoc phat hanh cé thé dugc chuyén déi thanh token INVE theo ti 1é 1: 1 khi chudi chinh
cla InterValue dwoc ra mat [an dau. Sy sdp xép phan phdi téng thé INVE va phan phdi token INVE du triy
duoc thé hién trong hinh 12-1.
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Nguwdi dung théng thuwdng can glri giao dich qua céc nat day du cda dia phuong.

DE& ngin chdn ngudi dung doc hai cé cac cudc tadn cdng DDoS déc hai, ngudi dung théng thudng phai
thuc hién phép tinh POW & murc do thap trudc khi bat dau mot giao dich. Sau dé, né sé giti giao dich
dén nut day dd cuc bd dé xir ly. Néu giao dich 1a mot giao dich cross-sharding, né can dugc tiép tuc
glri dén toan bd nat. Cac nat day dd va céc nat day du cla dia phuong tham gia vao sy déng thuan
xac minh xem liéu gia tri bam cla giao dich cé dap irng duwoc d6 khd qua trinh dao hay khéng. Sau
khi giao dich dugc xac minh va 6n dinh, nat day da cuc bd va nat day dd (trong truding hop giao dich
xuyén tac) gtri giao dich c6 thé nhan duoc mot s6 lwgng ma INVE twong (ng lam phan thudng qua
trinh dao. P& thuwdng cho déng gdp cla cac nut day dd va cdc nat day dd dia phwong dé giup dat
duoc su dong thuan trén toan bé mang, 6 ty thé INVE dugc tao théng qua qud trinh dao 1am phan
thudng.
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Figure 12-2: The Distribution of INV

The distribution of INVE thronghmining

70

15

58.125 59.0625 60
12 12
50
40

30

7.5
30
6
3.75 20
1875 10
0.9375
|
0

Transaction Interval ( million)

Sau ty token INVE duoc phat hanh theo 16 cho nguwdi dung thdong thuwdng khi phan thuwdng qud trinh dao
gidm theo s6 lwgng 16. Cac 16 nay duoc chia cho s6 luvgng giao dich dugc wu tién. Mot ngudi dung binh
thuwdng glri mot giao dich bao gdbm trong dot thi hai (bao gdm 200 triéu giao dich d3u tién vdi téng khoi
lwong phat hanh S1 = 1,2 ty d6ng) s& nhan dugc 6 m3 INVE nhu phan thudng qua trinh dao, 3 m3 INVE
khi giao dich cGa ban roi vao 16 thir hai (pham vi tir giao dich 200 triéu dén giao dich 600 triéu va téng
khéi lvgng phat hanh S2 = 1,2 ty) va 1,5 m3 INVE khi giao dich cta anh roi vao bon th ba (pham vi ti
giao dich 600 triéu dén giao dich 1 ty va tdng khdi lvgng phat hanh S3 = 0,6 ty dong). Lo thir tv va cac 16
ti€p theo duoc chia cho mdi 1 ty giao dich. Mdt ngudi dung binh thudng cé thé nhan duoc 1.5 token /
giao dich INVE lam phan thuwéng qué trinh dao trong dot th tu va phan thudng qua trinh dao s& giam
lién tuc xudng mdt nlra trong cac dot tiép theo. Sy phan bé cda INVE thdng qua qué trinh dao (l1ay 6 ty
giao dich dau tién lam vi dy) dugc thé hién trong Hinh 12-2.

Total mining reward = S, + S, + S5+ lim %ZZSi
n—oo

=3 Billion+ 54/ (1-q)
=6 Billion(S4 = 1.5 Billion, g =0.5)

Viéc thiét 1ap chu ky phan phdi phan thudng qué trinh dao (chia cho sd giao dich) xem xét toan bé lgi
thé clia cau truc dit liéu chudi DAG duoc sir dung bdi dy an InterValue trong t&c d6 hdi tu giao dich va
lgi thé& sau phat trién cla dy an (tire 1a chap nhan khai niém du 4n va su trudng thanh cla cdng dong).
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Hinh 12-3: Xu huwdng tang trudng tich Iy cda cac giao dich (Bitcoin, Ethereum va Byteball)
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Hinh 12-4: Kh&i lwgng giao dich trong ndm dau tién sau khi trién khai dyw éan  (Bitcoin, Ethereum
va Byteball)

e Uu diém cha tdc dd xac nhan giao dich : Néu khéng xem xét loi thé cta phat trién sau, khdi
lvgng giao dich ma dy &n cé thé hoan thanh trong mot don vi thoi gian ch yéu duoc xac dinh
béi téc d6 giao dich cla giao dich. Bitcoin va Byteball 1a cdc du &n tién phong cla cdu trac dir
lieu blockchain chudi don va cau trac di liéu chudi DAG, twong &ng, va ching khéng cé loi thé
sau phat trién trong céc loai cong nghé blockchain tuwong rng cla ching. Nhu thé hién trong
hinh 12-3, su ting trwdng tich Iy cla giao dich Bitcoin va Byteball tdng rat chdm trong ba nam
dAu tién sau khi dy 4n ra mat, nhung s6 lwgng giao dich duoc thye hién bdi du an Byteball trong
ndm dau tién cao hon dang ké so véi Bitcoin (Theo thé hién trong hinh 12-4), trong dé cho thay
rang viéc st dung cau tric dir liéu chudi DAG dé cai thién toc do két ndi giao dich cé Igi cho viéc
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cai thién khdi lwong giao dich cla du dn. Do d6, dy an InterValue cGa chdng tdi ¢ |gi thé vén ¢
trong viéc tang khéi lvgng giao dich.

e Loi th& hau phat trién : Loi thé hau phat trién cha du &n cd vai trd quan trong trong viéc tang
khéi luvgng giao dich. Nhu thé hién trong hinh 12-3, Ethereum k& thira Bitcoin, d3 tan dung loi
thé& hau phat trién cla dy 4n dé dat duwoc tdc d6 tang trudng twong duong véi Bitcoin trong ba
ndm dAu tién sau khi du 4n ra mat. Ngoai ra, trong ndm dau tién sau khi phat hanh dy an, khdi
lwgng giao dich dugc hoan thanh bai Ethereum cao hon 2 [an so véi khéi lwong giao dich cla
Bitcoin. Do d96, lgi thé hau phat trién trong st dung cau truc dir liéu chudi DAG khién InterValue
c6 tiém nang I&n trong viéc tang khéi lwong giao dich.

Tinh dén loi thé vé hai khia canh trén, vdi viéc Ethereum d3 hoan thanh hon 200 triéu giao dich
trong vong chua day ba ndm sau khi du an dwoc tung ra, ching téi du doan rang dy an InterValue
clia ching téi c6 kha ndng hoan thanh mét ty giao dich trong vong mét ndm sau khi kh&i chay dy an.
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13

Hién trang kinh doanh

13.1. Canh tranh ky thuat

Bitcoin |a dy &n dai dién cho Blockchain 1.0. Co s& ha tang cla nd, dugc goi la Blockchain, |a mot
cudn s6 tai khodn chia sé dé thuc hién truyén thong gia tri theo thé thirc ngang hang. Tac dong
tiém nang cla Blockchain d&i vai tai chinh va cac nganh khac tham chi cé thé tuong duwong véi
viéc phat minh ra s6 ké toan kép

Ethereum |3 du &n dai dién cho Blockchain 2.0. N6 1a mot hé théng m3 nguén mé Blockchain co
ban dugc thuc hién véi hgp déng thdng minh. Hang trdm Dapp d3 duogc trién khai trén
Ethereum. Tuy nhién, du 4n nhu CryptoKitties cho thay sy bat loi cla thdng lugng giao dich va
tdc d6 xac nhan giao dich cta Ethereum.

EOS 13 ban san pham tiéu chuin cta Ethereum. Muc tiéu cudi cling cla nd 13 trd thanh mot hé
diéu hanh blockchain. N6 cung cap cho cac nha phat trién nhiéu chirc ndng co ban, chang han
nhv co s& dit liéu, cai dat dac quyén tai khoan, lich thuc hién, xac thuc, truyén théng mang, v.v.
IOTA 13 tién dién t&r cda Internet van vat 10T. Dé cai thién théng lwong giao dich cha Blockchain,
no thiét k& cudn s6 tai khoan phan tan dua trén DAG, dugc goi la Tangle. Muc tiéu cla nd 1a dat
duwoc mét mang micropayment toan cau trong nganh céng nghiép loT

ByteBall 1a mét hé théng phan quyén va cho phép luu trit chdng gid mao cho bat ky di liéu nao.
Céc don vj luu trir cGa ByteBall két néi véi nhau. Mai gia tri chira mot hodc nhiéu gia tri bdm cla
cac don vij lvu trit trude d6, duwoc st dung dé két hop don vi luu trir trede dé va xay dwng mot
phan don dat hang gilta cac don vi luvu trit. Tat ca cac don vi lwu trir tao thanh mét DAG.

89



Bang 13-1: Loi thé ky thuat cla InterValue

BTC ETH EOS IOTA ByteBall InterValue
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13.2. Canh tranh & cap dé cong ty
e (Cdng ty cong nghé JingTong: DAy la mot cong ty cda Trung Quéc trong linh vire nghién clru vé
céng nghé co ban cua Blockchain. Doi ngili cot 18i cla né bao gdbm céc ki su Blockchain trong
thung lling silicon va Trung Quéc. Trong nam 2014, céng ty phat hanh nén tang co ban cho cac
ng dung kinh doanh. Cho d&n nay, cong ty d3 phat trién mot s DApps trong céc linh vyc khac
nhau, chdng han nhu tai chinh, di du lich, thanh phd thong minh, hau can, y hoc, va v
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e Ripple: Ripple duwgc thanh lap vao ndm 2013. N6 cung cap gidi phap can bang tai chinh toan ciu.
Giai phap cho phép su can bang gitta cdc ngan hang theo cach ngang hang, thay vi théng qua cac
ngan hang proxy, diéu nay lam cho viéc chuyén tién nhanh chdéng va gidm dang ké chi phi can
dai. Ripple coin mot [an 1a déng tién k§ thuat sd cé gia tri dirng th 2 (3) trén toan cau, va nd 13
mé hinh d3u tién két hop chit ché gitra dong tién k§ thuat sd va ng dung kinh doanh.

e Circle: Circle dwoc thanh 1ap vao ndm 2013. Sdn pham cla né chira thanh toén bitcoin va thanh
toan x3 hoi. Cong ty c6 mot dodi ngli hoan chinh va khac biét. Ngwdi sang 18p cé kinh nghiém
thanh cong trong linh vuc xay dung cdng ty, phan mém, truyén théng va thoéng tin lién lac nén

tang.

Bang 13-2: Loi thé cla cdng ty vé InterValue

JingTong Hedera

Technology Ripple Circle Hashgraph InterValue

Blockchain el Public chain N
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14

Nguy co’

DAau tu vao tai san Crypto cé nhiéu rdi ro I&n. Cac nha dau tw can phai hiu day dd céc rdi ro nay va
tw chiu trach nhiém vé rdi ro do.

e Thdng tin cong bd khdng day du

Cho dén ngay xuat ban bao cdo bach nay, INVE van dang duoc phat trién. Cac cong nghé cot I18i cla
né nhu thuat todn m3a hoda, mang truyén thong, sw déng thuan, cé thé dugc cap nhat thudng xuyén.
B&o cdo bach nay chira téng quan co ban vé INVE, nhung né khéng hoan toan hoan chinh. Nén tang
c6 thé cip nhat va cai tién du an theo thoi gian dwa trén nhitng thay déi vé cdng nghé hodc cho céc
muc dich cu thé. Qu{ khdng thé va khéng cé nghia vu thdng bdo cho nha d3u tv trong thoi gian thuc
vé tat ca céc chi tiét cla quy trinh phat trién INVE. Viéc tiét 16 thdng tin khéng day du |1a khéng thé
tranh khoi va hop ly.

e Giam sat

Tai san ma hoda da duoc gidm sat bdi nhiéu co quan quan ly quéc gia do nhirng rdi ro cao. Quy cé thé
nhan dugc yéu ciu, thdng bado, canh bdo, don dat hang hodc phan quyét tir cdc nha quan Iy trong
qua trinh ban hang va tham chi cé thé dwoc yéu cdu chdm dit hoat ddng ban hang. Viéc gidm sat cé
thé anh hudng rat I&6n dén sy phat trién, tiép thi, quang cdo cla INVE. Vi cac quy tac gidm sat c6 thé
thay déi bat ct Iic ndo, phu cap gidm sat cta INVE & bat ky qudc gia nao cé thé |a tam thoi. Ngoai ra,
INVE c6 thé duoc coi 13 hang hda 3o, tai san ki thuat s& hodc tién té chirng khodn. Do d6, INVE cé
thé bi cAm giao dich hodc gilt @ mot s6 qudc gia.

e Loiduv an

INVE vin dang duoc phat trién. INVE cé thé khong thanh cong hodc dirng vi bat ky Iy do gi. Nhitng ly
do chinh bao gébm: budc phai chdm dit bdi cdc nha quan ly, quy tiém an, va nhitng thach thirc k§
thuat khong thé vuot qua. token INVE ¢ thé khong duwoc giri cho nha dau tu do 16i dy an.

e QuY bi danh cap

Ai d6 c6 thé c6 gang an cdp quy ICO cla nhém sang lap va diéu dé s& dnh hudng 1&n dén sy phat
trién cla INVE. M3c du nén tang sé thich (rng véi gidi phap an toan nhat dé bao vé quy I1CO. Tuy
nhién, mot s& trdm cap trén mang van con khé khin dé ngdn chdn hoan toan.

X ~ ~ Sn
e Lo hong ma nguodn
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Mac du nén tang nay s& mdi nhdm bao mat hang dau kiém tra ma ngudn cla INVE, khdng ai cé thé
dam bao rang ma ngudn 13 hoan hdo. Cé thé céd mot s6 16i, 16i hodc 16 héng bao mat khién nguoi
dung khong thé sir dung mot s6 chirc niang. Hon nita, nhitng 16 hdng nay gay nguy hiém cho sy sdn
¢, su 6n dinh, hodc an toan va tiéu cyc anh hwdng dén gia tri cha INVE. Qu§ s& hop tac vdi cong
dodng INVE dé téi wu hda va cai thién tinh bdo mat cia m3a ngudn.

e NAang cap ma ngudn

Vi ma ngudn cha INVE 13 m3 ngudn m& va duwoc nang cap lién tuc, khdng ai cé thé dy dodn hoac
dam bao két qua chinh xac trong khi nang cap. Do dd, viéc ndng cap m3a ngudn cé thé din dén két
qua khéng lvong trude duwoc hodc khdng ludng trude dugc, diéu nay cé thé anh hudng 1én dén
hoat ddng va gia trj cla INVE.

e DdoS

INVE cé thé bj tdn cong DDoS, diéu nay lam cho hé théng INVE khdng hoat ddong. B&n canh dd, giao
dich c6 thé duoc ghi vao INVE HashNet véi do tré hodc tham chi khong thé thuc hién duoc.

e Khéng dl kha nang ctia cac nat

Sau khi hé théng INVE truc tuyén, cac giao dich sé tang 1én rat nhiéu. Néu yéu cau xt Iy cao hon khdi
lwgng cong viéc clia hé thdng INVE, nd cé thé gy ra su that bai cda INVE. Trong trudng hop xau
nhat, bat ky ai cling cé thé mat token INVE cla ho. Hon nita, céc rollback hodc hardfork cla INVE ¢
thé duogc kich hoat, gdy nguy hiém cho tinh kha dung, 6n dinh, hodc an toan cGa INVE.

e Token INVE bij 13y di khi chwa duwoc phép

Ké tan cdng c6 thé gidi ma hodc tan coéng tai khodn cla nha d4au tu. Do d6, anh / cd dy cb thé xac
nhan token INVE cGa nan nhan. D4 13, cac thé INVE duwgc mua bdi nan nhan cé thé duogc glri dén ké
tan cong. Moi nha dau tw phai bdo vé tai khodn cia minh. C6 mot s meo: (1) Cai dit phan mém
chdng vi-rat, (2) S dung mat khiu bao mat cao, (3) Khdng mé& hodc tra 1&i bat ky email tung hirng
nao, va (4) Lwu trir thong tin tai khoan va khda riéng & noi an toan.

e Mat khéa riéng

Mbi nha dau tu phai gilt chia khda riéng cla vi tién INVE mdt cach an toan. N&u nha dau tu mat
hodc phé hay khoa riéng, thi nén tang khong thé giip nha dau tu xac nhan token INVE.

e Phan chia hé théng hay fork

INVE 1a mot dy 4n ngudn mé dwoc cong dong hod tro. Mic du nén tang cé mot s6 diém yéu trong
cdng dong INVE, nén tang khong thé kiém soat hoan toan su phat trién va thj trwong cda INVE. Bat
ky ai cling c6 thé phat trién va nang cap INVE ma khéng cé bat ky quy&n nao cla ngudi khac. Khi mét
phan ngudi dung chip nhan quang cdo chiéu hang hodc nang cip INVE, né sé gay ra mét hardfork.
Hon nita, theo 16 trinh, nén tang s& lam mot hardfork. V& mat ly thuyét, INVE Hashnet c6 thé chia ré
nhiéu lan. Trong trwdng hop xau nhat, cdc nhanh nay cé thé pha hay tinh bén vitng cla hé théng
INVE.

e Thiéu dé thu hat
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Gia tri cha INVE phu thudc vao mirc d6 phd bién ctia Blockchain INVE. Nén tang khong dam bao rang
INVE s& phé bién trong mdt thoi gian ngan. Trong trudng hop xau nhat, INVE chi thu hit mot vai
nguoi st dung, dan dén gia token uyén tham va phat trién sy phat trién cla INVE. Bén canh dé, nén
tang khéng chiu trach nhiém vé viéc v hiéu hda hodc anh hudng dén gia thi truong cla INVE.

e Khdng dl lwvgng lwu hanh

INVE khéng thudc vé bat ky ngudi, té chirc, ngan hang, quéc gia, t6 chirc, tiéu bang hodc tiéu bang
nao khéc, cling khong dugc ho tro béi bat ky tai san hodc tin dung ndo. Giao dich cla INVE chi dya
trén sy dong thuan gitra cac nha dau tu. Khdng ai cé thé dam bao gia lwu thong hodc gia thi truong
cla INVE. Néu chu s& hitu mudn ban INVE cla ho, ho can phai tim ngwdi mua phu hop. Bén canh d6,
C6 thé khong ¢ trao d8i hodc céc thj trudng khac dé giao dich INVE.

e Bién ddng Gia token

Trong thi trwdng ma, gia cla ma hda-token bién dong rat nhiéu. Su bién dong gay ra bdi sy thay d6i
cla thj trwong, chinh sach phap ly, cong nghé, bao vé trao d6i, va vv Nén tang khdng chiu trach
nhiém vé giao dich cla INVE trén thj trudng th& cap. Rui ro giao dich INVE duwoc thuc hién bdi céc
dai ly.

e Canh tranh

Giao thirc co ban cta INVE dua trén giao thirc nguén mé. Khéng ai s& hitu badn quyén hodc cac
quyén khac cia ma ngudn. Vi vdy, moi ngudi co thé sao chép, thiét ké&, sira ddi va nang cap ma
ngudn dé phat trién mot giao thirc, hé thdng hodc nén tadng do canh tranh hon. Trong trwdng hop
nay, san pham canh tranh trong twong lai c6 thé vuot qua hodc tham chi thay thé INVE, va diéu nay
khong thé duoc kiém soét bdi nén tang. Bén canh dé, mot s& nén tang hién cé nhu IOTA va ByteBall
da trd thanh d6i tha canh tranh cba INVE. C6 1& c6 nhiéu d6i thu canh tranh hon trong tuwong lai.
N&én tang khéng thé loai bo sw xuat hién cha cac d6i thd canh tranh.
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